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Stimate Domnule Presedinte, Sy
. - - n

............................................

Am deosebita onoare de a supune atentiei dumneavoastra Raportul de
activitate aferent anului 2022, In conformitate cu dispozitiile art. 5 din Legea
nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,
republicata.

Cu aleasa pretuire,

Domnului Nicolae CIUCA
Presedintele Senatu!u:
SENATUL ROMANIEI

AN S P D C P D'Qdaliy Slgncd by

Date 2023 07,18 09:40:
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CUVANT INAINTE

Stimate Domnule Presedinte al Senatului,

Stimafi Senatori

Am deosebita onoare de a vd prezenta principalele coordonate ale activitatii
Autorit3tii Nationale de Supraveghere a Prelucrérii Datelor cu Caracter Personal in anul
2022, care are ca obiectiv primordial protectia datelor cu caracter personal.

Ne aflim intr-0 perioadd de consolidare a aplicdrii reglementérilor europene in
domeniul protectiei datelor cu caracter personal, efect al aplicabilitétii directe, incepénd
cu data de 25 mal 2018, a Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice fatd de prelucrarea datelor cu caracter personal si libera Q.H:_mqm a acestor date
i de abrogare a Directivei 95/46/EC (Regulamentul General privind Protectia Datelor),
adoptat de cdtre Consiliu si Parlamentu! European, dar si al aplicarii celorlalte legi
nationale in domeniu.

fn contextul revenirii la activitatea obisnuits dup# pandemia care ne-a afectat, am
sesizat preocuparea operatorilor din mediul public si privat pentru aplicarea regulilor de
utilizare a datelor personale, destinate respectdrii drepturilor persoanelor fizice s
asigurdrii confidentialititli si securitdtii prelucrdrilor de date personale, inclusiv prin
mentinerea modalitétile specifice de lucru on-line.

Preocupdrile institutiel noastre de asigurarea a unei efective aplicari a narmelor
europene Tn mediui digital actual s-au reflectat si In cadrul conferintei anuale dedicate
Zilel Europene a Protectiei Datelor celebratd pe data de 28 Ianuarie 2022.

in considerarea atributiilor Autorit&til nationale de supraveghere de monitorizare sl
control al respectarii regulilor de prelucrare a datelor personale, subliniem c3, in anul
2022, au continuat actiunile de control la nivelul operatorilor din sectorul public si privat,
din oficiu sau pe baza plangerilor si sesizirilor primite. In acest sens, am remarcat i
plangerile primite din partea persoanelor fizice au fost similare cu cele anterioare,
referindu-se, in principal, la dezvdluirea neautorizat¥ a datelor cu caracter personal, la

tncalcarea drepturilor persoanelor vizate, fa .m_u_mnmﬂmm u::n.u:.uﬁ de folosire a datelor, la
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primirea de mesaje comerciale nesolicitate sau la aplicarea mdsurilor de securitate gi
confidentialitate a prelucrérilor de date personale.

M3asurile corective dispuse au urmarit, cu prioritate, remedierea disfunctionalitdtilor
apérute in activitatea operatorilor astfel incdt sa fie diminuatd afectarea drepturilor
persoanelor fizice.

Pe un alt palier, institutia noastrd a continuat activitatea de informare a publicului
farg, cu privire la aplicarea adecvata a regulilor de utilizare a datelor cu caracter personal,
n cadrul cireia s-au Inscris participarea la evenimente si comunicatele de presa care au
reflectat masurile adoptate si punctele de vedere ale institutiei noastre.

Pe planu! colaborérli cu celelalte autoritdti nationale de protectia datelor, putem
rellefa mentinerea acesteia la un nivel constant in ceea ce priveste componenta de
solutionare a cazurilor cu impact transfrontalier si a transferurilor.

Un moment semnificativ al acestui an i-a constituit misiunea de evaluare Schengen
din luna octombrie, care a confirmat Incd o datd ca Autoritatea nationald de
supraveghere detine deplina capacitate administrativd si institutionald pentru
indeplinirea exigentelor acquis-ului Schengen.

Raportat la obiectivele institutiei noastre, putem aprecia cd acestea au fost
Tndeplinite in conditiile constrangerilor bugetare cu care ne confruntdm si care au
generat presiune pe resursele umane limitate disponibile.

fn perspectiva, Autoritatea nationald de supraveghere isi propune continuarea
activitdtii de monitorizare si control a operatorilor din sectorui public si privat,
intensificarea activitatile de informarea publicd a wmaom:m_oﬂ fizice, operatorilor si mass-
mediei, corelat cu resursele disponibile, in vederea determinirii unei apliciri adecvate a
Regulamentului (UE) 2016/679 si a celorlalte acte normative aplicabile.

in incheiere, as dori s& v multumesc pentru sprijinul acordat institutiel noastre i
sd-mi exprim increderea cd vom beneficia §i pe viitor de sustinerea dumneavoastra, in
misiunea noastrd de consolidare a aplicarii principiilor specifice protectiei datelor cu

caracter personal in Romania.

www.dataprot®
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in sectiunea privind reprezentarea in fata instantelor de judecatd sunt prezentate
cele mai semnificative litigii finalizate pe parcursul anului 2022, in care a fost parie
Autoritatea nationala de supraveghere, cu evidentlerea solutiilor definitive pronuntate.
Sectiunea privind informarea publicd prezintd principalele modalitati utilizate pentru
popularizarea, in cursul anului 2022, regulilor de protectie a datelor personale, raportat la

resurselor bugetare alocate.

Capitolul al III-lea constd intr-o evidentiere a principalelor aspecte din activitatea
de control, in privinta investigatiilor din oficiu §i a celor efectuate pe baza plangerilor ori
sesizdrilor primite, inclusiv a datelor statistice relevante.

Investigatiile efectuate din oficiu au avut ca obiect verificarea respectdrii prevederilor
legale ca urmare, in special, a transmiterii notificérilor de Incélcare a securitatil datelor cu
caracter personal, in aplicarea art. 33 alin. (1) din Regulamentul (UE) 2016/679, precum
si ca urmare a sesizarilor primite de Autoritatea nationald de supraveghere.

in ceea ce priveste incidentele de securitate, reliefim faptul ¢ acestea au vizat, in
principal, aspecte privind confidentialitatea, disponibilitatea sau integritatea datelor cu
caracter personal afectate Tn special ca urmare a dezvaluirilor neautorizate; accesul
neautorizat la sisteme de supraveghere video, dezvdiuirea de date cu caracter personal;
accesul ilegale la date cu caracter personal; divulgarea si accesul neautorizat la datele cu
caracter personal ca urmare a unor atacurl informatice.

Referitor Ia solutionarea plangerilor sl a sesizdrilor, in anul 2022 au continuat s3 fie
semnalate, Tn principal, aspecte referitoare la incdlcarea principillor si conditillor de
prelucrare a datelor cu caracter personal reglementate de dispozitiite art. 5 si 6 din

Regulamentul (UE) 2016/679; la incdlcarea drepturilor persoanelor vizate, in special a

dreptului de acces al persoanei vizate, de opozitie si a dreptului la stergerea datelor; la

dezviluirea datelor cu caracter personal fard consimi@mantul persoanelor vizate; fa
publicarea/dezvéluirea datelor cu caracter personal in mediul on-line, in special pe retelele
sociale; la prelucrarea imaginilor prin intermediul sistemelor de supraveghere video; la
incélcarea mdsurilor de securitate si confidentialitate a prelucrérilor de date personale prin
neadaptarea de catre operatori a mdsurilor tehnice si organizatorice adecvate privind
asigurarea securitdtii prelucrarilor; la prelucrarea datelor cu caracter personal cu inclcarea

conditiilor privind legalitatea prelucrarii

www.dataprotection.ro
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De asemenea, in cuprinsul acestui capitol, sunt evidentiate mésurile corective dispuse

in urma investigatiilor efectuate, inclusiv sanctiunile aplicate, dar i o serie de exemple cu

cele mai relevante cazuri investigate,

In cadrul investigatilor efectuate in anul 2022, au fost aplicate sanctiuni

contraventionale constand in amenzi in cuantum total de 1.058.863 lei.

Capitolul al IV-lea prezintd activitatea de relatii externe a Autoritdtii nationale de
supraveghere, prin sintetizarea diferitelor documente adoptate la nivelul Uniunii Europene,
cum ar fi orientdri, avize, declaratii, dar si a informatiilor privind transferul datelor in
temeiul regulilor corporatiste obligatorii (BCR).

Totodata, sunt expuse aspecte relevante privind cooperarea cu alte autoritsti de
supraveghere din Uniunea Europeand in vederea asigurérii asistentei reciproce, precum si
informatii utile referitoare la punctele de vedere emise de Autoritatea nationald de

supraveghere pe marginea documentelor primite.

Capitolui al V-lea contine informatii privind managementul economic al institutiel,
respectiv creditele bugetare puse la dispozifia Autoritdtii nationale de supraveghere si

cheltuielile aferente.

Capitolul al VIi-lea cuprinde propunerile de lege ferenda formulate de Autoritatea
nationala de supraveghere.

Astfel, acest capitol contine atat propuneri de completare a legii fundamentale, In
contextul reformei constitutionale, cat si de modificare a unor articole din Legea nr.
190/2018 si din Legea nr. 363/2018.

Fatd de aspectele prezentate in cadrul fiecdrui capitol, raportat la obiectivele

Autoritétii nationale de supraveghere, rezultd ¢d activitatea s-a desfasurat in conditii
normale, cu toate cd au fost deficitare resursele umane si financiare de care am dispus.

www.dataprotection.ro
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introducerea unor prevederi referitoare la obligativitatea obtinerii consimtdmantului acestor|

persoane.
in consecintd, s-a propus modificarea textului proiectului de Hotdrare a Guvernului,

prin raportare la aspectele prezentate.

» Comisia juridici, de numiri, discipling, imunitati si validari din Senat a
solicitat Autoritatii nationale de supraveghere emiterea de puncte de vedere cu
privire la demersurile legislative privind proiectwl de Lege privind stabilire,

cadruifui organizatoric in scopul operationalizarii Ia nivel national a sistemulu,
centralizat pentru determinarea statelor membre care defin informatii privind
condamndrile resortisantilor tarilor terte si ale apatrizilor, precum si pentru
modificarea si completarea Legii nr. 290/2004 privind cazierul judiciar si cu
privire la Propunerea legisiativd pentru completarea Legii nr. 290 din 24 iunie

2004 privind cazierul judiciar (republicatd)

In ceea ce priveste projectul de Lege privind stabifirea cadrufui organizatoric in scopun
operationalizarii I3 nivel national a sistemufid centralizat pentru deferminarea statelon
membre care delin informafii privind condamndrile resortisantilor {drilor terfe si alg
apatrizifor, precum sf pentru modificarea si complelarea Legii nr. 290/2004 privind cazieruy
| judiciarn, s-a precizat ¢ institutia noastrd a fost consultatd de initiator in procesul de avizare
interministeriald, a avizat actul normativ si, ca atare, sustine proiectul.

Proiectul de lege creeazd cadrul pentru aplicarea Regulamentului (UE) 2019/816 al

Parlamentuiui European s al Consiliului din 17 aprilie 2019 de stabilire a unui sistem
centralizat pentru determinarea statelor membre care defin informatii privind condamnarile
resortisantilor tarilor terfe si ale apatrizilor (ECRIS-TCN), destinat s& completeze sistermu!
european de informatii cu privire Ia cazierele judiciare si de modificare a Regulamentului (UE)
2018/1726.
Totodatd, asigurd transpunerea la nivel national a Directivei (UE) 2019/884 a
Parlamentulul European si a Consiliului din 17 aprilie 2019 de modificare a Deciziei-cadru
2009/315/]A1 a Consiliului Tn ceea ce privegste schimbul de informatii privind resortisantii
tarilor terte 5i in ceea ce priveste sistemul european de informatii cu privire la cazierele
judiciare (ECRIS) si de Tnlocuire a Declziel 2009/316/3JA1 a Consiliului.
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In ceea ce priveste Propunerea legisiativd pentru completarea Legii nr. 290 din 24

funfe 2004 privind cazierdl judiciar (republicatd), Autoritatea nationald de supraveghere a

formulat unele observatii.

Referitor la depunerea online a cererilor-tip, institutia noastrd a precizat cd se impune
stabilirea, prin proiect, de mdsuri tehnice si organizatorice adecvate in vederea asigurdrii unui
nivel de securitate corespunzator riscurilor,

De asemenea, fatd de accesul online 1a Sistemul National de Evidentd Informatizatd a
Cazierului Judiciar mentionat in cuprinsul profectului, Autoritatea nationald de supraveghere
a precizat c§ aceasta implica o serie de riscuri, nefiind stabilite garantiile necesare raportat
la riscurile prelucrarii pe internet a datelor cu caracter personal.

Pe de altd parte, la art. 34 din proiect, s-a apreciat c3 este necesard reanalizarea pct.
(2.3), astfel incdt proiectul s8 nu contind doar o trimitere la o Hotérare de Guvern prin care
care "s3 se stabileascd procedura de acces online a persoanelor fizice (...) la datele din
Sistemul National de Evidenta Informatizatd a Cazierului Judiciar, modalitatea de generare gi
descércare a certificatului de cazier judiciar”, intrucdt rezultd cd se vor reglementa prin act
subsecvent prelucrari de date cu caracter personal ale persoanelor fizice.

fn acest context, s-a precizat ci o proteciie adecvatd a drepturilor persoanelor vizate
aste cea stabilitd prin lege, asa cum a stabilit Curtea Constitutionald a Roméniei in Decizia
nr. 498/2018.

TotodatH, fatd de modul de redactare a art. 34 pct. (2.3) din proiect, s-a subliniat c3
aceasta nu contine garantiile prevadzute de Regulamentul (UE) 2016/679, in ceea ce priveste
prelucrarea datelor cu caracter personal, precum si particularizarea acestora la situatiile
specifice expuse in praiect.

» Ministerul Dezvoltirii, Lucrasilor Publice si Administratiei a supus avizarii
Autorititil nationale de supraveghere projectul de Lege pentru aprobarea QQQE\L
amenajarii teritoriuluy, urbanismului si constructiilor.

Autoritatea nationald de supraveghere a formulat observatii si propuneri in ceea ce
priveste textul proiectului de act normativ,

Ca observatie cu caracter general, 5-a subliniat cd trimiterile din cuprinsul prolectulul
privind ‘respectarea legislatiei privind protectia datelor cu caracter personal”, sau la
"protejarea drepturilor fundamentale ale persoanefor fizice cu privire la dreptul la viald
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AUTORITATEA NATIONALK DE SUPRAVEGHERE o
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

Fati de textul proiectului s-a evidentiat ¢d este necesard reanalizarea in vederea
completérii si, dupé caz, modific8rii art. 2 din proiect referitor [a termenit, respectiv expresiile
utilizate tn continutul acestuia, inclusiv prin raportare la definitiile din Regulamentul (UE)
2016/679.
S-a mai subliniat necesitatea reanalizérii prevederilor art. 28-31 din proiect, in ceea
ce priveste identificarea de catre USC-uri si incadrarea datelor in diferite nivele de risc asociat,
n contextul in care Regulamentul (UE) 2016/679 stabileste in mod expres regull de
prelucrare (inclusiv dezvaluire) pentru anumile categorii de date cu caracter personal {de ex.
datele cu caracter special ori cele referitoare la condarnniri penale si Infractiunt).
Ca atare, s-a apreciat necesars reanalizarea proiectulul, in intregimea acestuia, in ceea
ce priveste rolul si atributiile autorit[ilor implicate, asa cum sunt stabilite prin proiectul de
act normativ supus analizei, precum si prin Ordonanta de Urgenta a Guvernului nr. 89/2022,
prin raportare la art. 4 pct. 7 gi pct. 8, art.5, art. 24 si art. 32 din Regulamentul (UE)
2016/679.
fn ceea ce priveste efectuarea de prelucrie de date cu caracter personal, in legaturd
cu platforma de cloud guvernamental, cu privire la dispozitiite art. 13 alin. (1) lit. ) si 21
alin. (1) din proiect, referitor la acorduri incheiate de ADR cu USC ‘tu privire la migrarea,
integrarea si interconectarea in CPG", s-au precizat cele statuate de CJUE in cauza C-201/14
(Smaranda Bara gi altii) Tn ceea ce priveste baza legald a transmiterii unor date personale
intre diverse entitati publice.
Referitor la dispozitiile art. 24 alin. (3) din profect s-a precizat cd utilizarea sintagmel
"transferul datelor cu caracter personal prin intermediul platformei” creeazd confuzie prin
raportare la dispozitile art. 45-49 din Regulamentul (UE) 2016/679, fiind necesara
reanalizarea acestora.
S-a considerat necesard completarea proiectului de act normafiv prin introducerea
unui nou articol care sa contind dispozitii exprese referitoare la notificarea citre Autoritatea
nationald de supraveghere a incilcarilor de securitate de citre operatorii de date implicati Tn
prelucrdrile de date efectuate In platforma de cloud guvernamental.

fn contextul celor de mai sus, s-a subliniat ci este necesard atit respectarea
termenelor exprese referitoare la notificarea incdlcdrilor de securitate prevazute de art. 33
din Regulamentul (UE) 2016/679, cat si dispozitiile art. 34 din Regulamentul (UE) 2016/679
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privind informarea perscanei vizate cu privire la incélcarea securitatii datelor cu caracter
personal.

De asemenea, Autoritatea nationald de supraveghere a subliniat cd se impune
completarea prolectului de act normativ cu un nou articol care sa evidentieze obligatiiie
referitoare ia prelucrarea datelor cu caracter personal, inclusiv respectarea tuturor drepturilor
persoanelor vizate, acestea sd revind MCID si ADR, In calitate de operatori, In privinta
intregulul Cloud Privat Guvernamental, iar pe de altd parte entititilor gdzduite s& le fie
stabilite obligatii referitoare la sectorul ce le revine.

fn legatura cu acest aspect, s-a subliniat necesitatea respectérii de cétre operatori si
a prevederilor art. 24, art. 25 si art. 32 din Regulamentu! (UE) si, ca atare, s-a recomandat|
reanalizarea Platformei nmo_mnﬂmﬁm din perspectiva acestor exigente.

Cu privire la art. 38 din proiect s-a subliniat c3 acesta contine dispozitii contradictorii,
care genereazd confuzii sub aspectul obligatillor avute de operatorii de date*respectiv de
operatorilor, raportat la responsabilitatea operatorilor de date in a-si stabili, de

imputerni
exemplu, propriile mdsuri tehnice si organizatorice referitoare la securitatea datelor cu
caracter personal prelucrate.

fn ceea ce priveste interconectarea, asa cum este prevazutd de art. 21 si art. 24 din
proiect, raportat la conditiile de legitimitate si principiile prelucrérii datelor cu caracter
personal, s-a subliniat ca din projectul de act normativ nu rezultd cd prelucrrile care se
estimeazd a fi efectueze in platforma de cloud guvernamental in contextul interconectdrii
unor sisteme informatice apartinand unor diverse entitati publice ce detin/gestioneazs
sisteme informatice pentru prelucrari proprii de date cu caracter personal sunt in concordantd
cu prevederile Regulamentului (UE) 2016/679, in special cu cele ale art. 5 si art. 6 din acest]
act normativ,

Totodatd, cu privire la interconectarea mai multor baze de date s-a atras atentia
asupra faptului ca entitdtile ce urmeazé s8 realizeze aceastd interconecltare prelucreazd
fiecare Tn parte date cu caracter personal in scopuri distincte, iar prin acest proiect nu se
stabileste clar dacd se preconizeazd dublarea bazelor de date enumerate sau transferarea
acestora citre cloud-urile furnizate de entitatile private (art. 24 din proiect}, ceea ce ridica
problema respectdrii de acest proiect a actelor normative existente.

Faid de toate cele de mai sus, in legaturd cu prelucrarile de date cu caracter personal

efectuate in contextul Platformei de Cloud Guvernamental, raportat la conditile de
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conditiile impuse de principiul proportionalitatii, nu oferd garantii care s3 asigure
confidentialitatea datelor cu caracter personal, aducdnd atingere insdsi esentel drepturlior
fundamentale referitoare la viata intima, familiald si privata, precum si libertdtii de exprimare.
Pe de alti parte, s-a subliniat ci este necesard mentionarea, in cuprinsul proiectului,
dacy SEGIS-Forms permite realizarea de schimburl de date cu caracter personal si in m3sura
in care acestea sunt permise, stabilirea concretd a entitdtilor care prelucreazd date cu
caracter personal (altele dec8t Ministerul Sandtatii si imputernicitul acestuia, respectiv
Serviclul de Telecomunicatii Speciale) ih contextul interconectdrii intre sistemele informatice
ale autoritdtilor/institutiilor publice si, dacd este cazul, raportat Ja dispozitiile alin. 2 lit. a) Iv.
si lit. e), respectiv alin. 7 din proiect, mentionarea altor participanti la schimbul de date, altii
decAt o institutie sau autoritate publica, astfel incat sa nu se incalce prevederile art. 6 alin.
(4) din Regulamentul (UE) 2016/679.

Raportat fa dispozitiile alin. (4) si (5) din prolect, Autoritatea nationald de
supraveghere a considerat cd este necesar s& se stabileascd clar accesul, cat si limitele
accesului entititilor participante la SEGIS-Forms, respectiv a persoanelor afiate sub
autoritatea acestora, astfel incat sa fie respectate prevederfle art. 24, art. 25 si art. 32 din
Regulamentul {(UE) 2016/679.

fn ceea ce priveste prevederile alin. (7) din proiect, cu referire la “acordul de
colaborare Incheiat Tntre Ministerul S3ndtdtii, administratorul tehnic al aplicatiei sau
sistemului informatic in cauz3 si institutia sau autoritatea publica care detine seturile de date
necesare” 5-a atras atentia in ceea ce priveste baza legald a transmiterii unor date personale
intre diverse entititi publice c8, asa cum a statuat si Curtea de Justitie a Uniunii Europene in
cauza C-201/14 {Smaranda Bara si altif).

Prin urmare, fatd de cele anterior mxvcmm_.. Autoritatea nationald de supraveghere a
recomandat reanalizarea proiectului de act normativ, sub aspectul celor prezentate anterior,
astfel incat sa raspundd exigentelor legistatiel europene si nationale in domeniul protectiel

datelor, precum si jurisprudentei Curtii Constitutionale a Romaniel.

m——
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» Comisia pentru Tehnologia Informatiei si Comunicatiilor din cadrul
Camerei Deputatilor a solicitat Autoritéitii nationale de supraveghere exprimarea
unui punct de vedere cu privire la propunerea legisiativd referitoare la Legea)
interoperabilitaLi,

>_._8_.m.nm~mm nationala de supraveghere a formulat observatii si propuneri,
Interconectarea sistemelor informatice ale institutilor si autoritdtilor publice in
vederea realizdrii unui schimb de date intre aceste entitdti, presupune, printre altele,
efectuarea de prelucrdri masive de date cu caracter personal care sunt reglementate in mod
expres prin Regulamentul (UE) 2016/679, fiind necesara instituirea garantiilor prevdzute de
acest act normativ in ceea ce priveste prelucrarea datelor cu caracter personal, precum m;
particularizarea acestora la situatiile specifice din proiect.

Totodatd, Intrucat pentru asemenea situatie prezentatad in propunere nu sunt incidente
doar prevederile Regulamentului (UE) nr. 2016/679, Autoritatea nationala de supraveghere
a considerat ca este necesard reanalizarea propunerii de act normativ prin raportare gi la
prevederile Legii nr. 190/2018, ale Legii nr. 363/2018 si, dupa caz, ale Legii nr. 506/2004.
Fatd de textul propunerii s-a considerat cd este necesard reanalizarea, completarea
si, dupd caz, modificarea art. 3 din proiect referitor la termenii, respectiv expresiile utilizate
in continutul proiectului de act normativ, inclusiv prin raportare la definititle din Requlamentul
(UE) 2016/679.

in n.mmm ce priveste efectuarea de prelucréri de date cu caracter personal, asa cum
sunt acestea definite n art. 4 pct. 1 din Regulamentut (UE) 2016/679, in legiturd cu
implementarea, operationalizarea si functionarea platformei nationale de interoperabilitate,
s-au precizat urmatoarele aspecte care trebuie avute in vedere in cuprinsul proiectului de act
normativ:

- Stabilirea concretd a entitdtilor care prelucreazd date cu caracier personal in
contextul interconectarii intre sistemele informatice ale autoritatilor/institutiilor publice,
participanti la schimbul de date, altii decat o institutie sau autoritate pubiicd, respectiv
utilizatori de date asa cum sunt definiti In art. 3 [it. n) din propunere, astfe! incit si nu se
incalce prevederile art. 6 alin, (4) din Regulamentul (UE) 2016/679.
- Stabilirea concretd a calitdtii si a obligatiilor autoritaiilor si institutilor publice care

jprelucreazd date cu caracter personal in cadrul platformei nationale de interoperabilitate,
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AUTORITATEA ZDﬁczE.m. DE SUPRAVEGHERE “ﬁi
A PRELUCRARII DATELOR CU CARACTER PERSONAL i bﬁv

aduce atingere dreptului la protectia datelor ale personalului bugetar platit din fonduri
publice.

La acelasi punct 8 din proiect, privind modificarea alin. (5) al art. 411, s-a apreciat c3
interconectarea sistemelor informatice prevdzute la acest alineat vine in contradictie cu
prevederile alin. (4) din QUG nr. 57/2019, implicénd riscuri In asigurarea protectiei datelor
intrucat se efectueazd o prelucrare masiva de date personale fard garantdi, raportat la scopul
prelucrérii (intocmirea, actualizarea si administrarea evidentei personalului bugetar platit din
fonduri publice).

La punctul 9 din proiect s-a propus reanalizarea alin. (8%) al art. 411, intrucat nu
rezultd si necesitatea accesdrii tuturor datelor personale din Registrul national de evidentd a
personelor, administrat de Direclia pentru Evidenta Persoanelor si Administrarea Bazelor de
date din cadrul Ministerului Afacerilor Interne, avand in vedere ca datele sunt furnizate chiar
de autorit8tile si institutiile publice detindtoare.

Fata de prevederile art. 113 alin. (10) din Anexa 2 |a proiect, s-a propus introducerea
unui termen limita de stocare a datelor, avand in vedere ca din textul articolulut rezultd ca
datele sunt prelucrate pe o pericada nedeterminatd, pentru respectarea prevederilor art. 5
din Regulamentul (UE) 2016/679, referitor la principlile de prelucrare, in special a principiul
limitdrii legate de stocare si a principiul responsabilitatii.

in ceea ce priveste inregistrarea audio-video a probelor de concurs din proiectul-pilot
prevdzutd la art. 113 din Anexa 2 la proiect, s-a subliniat c@ este necesar s3 se stabileasca
garantile previzute de Regulamentul (UE} 2016/679, in special cele privind informarea
persoanelor vizate (art. 13; art.14), punerea in aplicare de m3suri de asigurare a securitatii
prelucrdrilor {art. 24 sf art. 32), asigurarea respectarii drepturilor persoanelor vizate.

»Ministerul Justitiei a solicitat Autoritdlii nationale de supraveghere
exprimarea unui punct de vedere asupra projectului de Hotdrdre a Guvernuluy
pentru aprobarea Regulamentului privind organizarea si functionarea Registrulul
National de Publicitate Mobiliard

Fatd de textul proiectului sus-mentionat, Autoritatea natfonald de supraveghere a
propus intraeducerea unui nou articol in textul Hotdrarii de Guvern referitor la faptul ¢3 toate

entitatile mentionate in Hotdrdrea de Guvern prelucreazid date cu caracter personal cu
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respectarea Regulamentului (UE) 2016/679, precum si a celorlalte acte normative incidente
din domeniul protectiei datelor personale.

in pius, referitor la mentiunea de la art. 4 lit. a) s7 ¢) privind "datele de identificare si
contact”, Autoritatea nationald de supraveghere a propus identificarea si mentionarea
expresa a datelor care urmeaza a fi publicate.

fn ceea ce priveste "adresa la care operatorii confirm3 primirea corespondentei”
mentionata la art. 4 lit. b) din profectul actului normativ in discutie, raportat la defin
1 alin. {1) lit. b) si ¢) i ale art. 5 alin. (2) lit. [} din Legea nr. 297/2018 privind publicitatea
mobiliard, republicatd, la principiul proportionalitdtii mentionat de art. 5 alin. (1) lit. c) din
Requlamentul (UE) 2016/679, s-a recomandat sd se analizeze necesitatea acestei prelucrari.

e art.

Sectiuneaa 2 —a:

Puncte de vedere privind diverse chestiuni de proteciia datelor

Pe parcursul anului 2022 a fost adresat Autoritatii nationale de supraveghere un
numir de 948 solicitiri de emitere puncte de vedere privind diverse aspecte referitoare
la modalitatea de interpretare si aplicare a Regulamentului (UE) 2016/679, de cétre operatori
si imputernicitii acestora, din domeniul public si privat, de catre alte entitéti, precum si de

catre persoane fizice.

Observim in acest an mentinerea la un nivel ridicat al numarului de solicitari, ceea ce
ilustreazd interesul constant al operatorilor si imputernicitilor in asigurarea respectirii
regulilor de prelucrare a datelor personale instituite de Regulamentul (UE) 2016/679 si de

legislatia nationala conexa.

Numir puncte de vedere

2000

i = N we

2019 - 2020 2021 2022

m Numar puncte de vedere
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semnalat urmatoarele:

utilizénd un limbaj clar gi simplu.

AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

categoriflor de date colectate si prelucrate,
in ccea ce priveste consimtimantul angajatului, Autoritatea nationald de

legate de acceptarea sau respingerea unei oferte,”

cu indeplinirea tuturor conditiilor prevézute de art. 5 din Legea nr. 190/2018.
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S-a precizat faptul ¢ Regulamentul (UE) 2016/679 stabileste cd prelucrarea datelor,
cu caracter personal, inclusiv sub aspectul dezviluirii acestora, se realizeazd la
consimtBméntul persoanei vizate sau in alte conditii legale n care nu se solicitd
consimtamantul, prevdzute de art. 6, art. 9 si art. 10, In functie de natura datelor si

supraveghere a subliniat ¢, n Avizul nr. 2/2017 privind prelucrarea datelor la locu! de
muncd, Grupul de Lucru art. 29 (in prezent Comitetul European pentru Proteciia Datelor) a

"Angajatii nu sunt aproape niciodatd in masurd sa isi exprime, sd refuze sau s Tsi
revoce in mod liber consimtdmantut, avand in vedere dependenta care rezultd din relatia

dintre angajator st angajat. Avand in vedere dezechilibrul de puteri, angajatii isi pot da
consimtamantul fiber numai in situatii exceptionale, atunci cand nu existd deloc consecinte

fn ceea ce priveste sistemele de monitorizare a angajatilor la locul de muncs,
Autoritatea nationald de supraveghere a facut trimitere si la prevederile art. 5 din Legea nr.
190/2018. Astfel, sub aspectul uneia din conditiile de legalitate a prelucrarii - interesul legitim,
prevazut de art. 6 alin. (1) lit. ) din Regulamentui (UE) 2016/679 , acesta se coroboreazd
cu considerentul (47) al Regulamentul (UE) 2016/679 si art. 5 din Legea nr. 190/2018.

fn acest context s-a precizat faptul c8, pentru a demonstra existenta interesului legitim
este necesara realizarea testului comparativ. Ulterior realizdrii testului comparativ si asumdrii
de operator a faptului cd temeiul legal al prelucrérii datelor va fi interesul legitim, se
realizeazd prelucrarea acestora pe baza art. 6 alin. (1) lit. f) din Regulamentul (UE) 2016/679,

in plus, s-a precizat 3 In ceea ce priveste prelucrarea datelor in mod transparent fati
de persoana vizata (indiferent de temeiul legal al prelucrrii), art. 12 din Regulamentul (UE)
2016/679 prevede ca operatorul ia masuri adecvate pentru a furniza persoanei vizate orice
informatii mentionate la articolele 13 si 14 si orice comunicari in temeiul articolelor 15-22 g
34 referitoare la prelucrare, intr-o forma concisd, transparents, inteligibild si usor accesibil3,
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Astfel, art. 13 din Regulamentul (UE) 2016/679 prevede <3 in cazul in care datele cu

caracter personal referitoare la 0 persoand vizatd sunt colectate de la aceasta, operatorul, in
momentul obtinerii datelor, furnizeazé persoanei vizate informatille prevazute de aceste
dispozitii legale.

De asemenea, in Avizul nr. 2/2017 privind prelucrarea datelor la locul de munca se
mai mentioneaza: "Faptul cd un angajator detine proprietatea asupra mijloacelor electronice
nu exclude dreptul angajatilor la confidentialitatea comunicatiilor lor, a datelor de localizare
aferente si a corespondentei lor.”

Prin urmare, Autoritatea nationald de supraveghere a subliniat 3, in contextul
prelucrérii datelor personale ale angajatilor, anterior deruldrii relatiilor de muncd, angajatorii
(operatorii) au obligatia de a asigura informarea salariatilor potrivit art, 13 gi art. 14 din
Regulamentul (UE) 2016/679, dupd cum datele sunt obtinute in mod direct sau indirect,
context in care angajatii iau cunostintd de scopurile si temeiul juridic al prelucrdrii, precum
si de eventuala prelucrare ulterioara a datelor cu caracter personal ntr-un alt scop decét cel
pentru care acestea au fost colectate.

in ceea ce priveste mésurile de securitate ce se impun a fi adoptate de citre operator
(angajator), s-a precizat ¢d art. 32 din Regulamentul (UE) 2016/679 stabileste o serie de
aspecte pe care operatorul trebuie s8 le urméreascd n contextul implementarii mésurilor
tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzdtor,
riscului pe care o are prelucrarea pentru drepturile si libertatile persoanelor fizice.

in acest context, Autoritatea nationald de supraveghere a subliniat faptul 3, potrivik
principiului responsabilitatii (art. 24), operatorul trebuie s8 puna in aplicare masuri tehnice si
organizatorice adecvate pentru a garanta si a fi in masura sa demonstreze ca prelucrarea se
efectueaza in conformitate cu Regulamentul(UE) 2016/679.

Raportat la arhitectura unui sistem informatic utilizat de angajator, s-a precizat ¢d
operatorul trebuie sa asigure, in conformitate cu art. 25 din Regulamentul (UE) 2016/679,
protectia datelor fncepand cu momentul conceperii i in mod implicit (principiile privacy by
design si privacy by default).
Fatd de cele de mai sus, in contextul prelucrdrii datelor personale ale angajatllor,
Autoritatea nationald de supraveghere a subliniat ¢d este necesard analizarea, de catre
angajator, prin raportare la reglementrile legale specifice din domeniu! sdu de activitate, a

temeiului legal al prelucrdrii in conformitate cu dispozitile precizate, cu respectarea
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exemplificare, comunicatui de presa din 2 iunie 2016, accesibil la adresa
hitps://www.dataprotection.ro/?page=sanctiuni_maitlang=ro }.

Fatd de cele de mai sus, avand in vedere natura sensibild a datelor care necesitd
protectie, raportat la principiul legalittii si vﬁoco&_ozm_:mg instituite de art. 5 si art. 9 din
Regulamentul (UE) 2016/679, la conditile de valabilitate a consimf@mantului prevazute de
art. 7 din acelasi regulament, precum si aplicabilitatea acestora in relatia angajat - angajator,
s-a precizat c3 situatia prezentatd nu se subsumeaza cerintelor de legalitate, necesitate si
proportionalitate a prefucrarii datelor biometrice si nu se justificd necesitatea si
proportionalitatea prelucrdrii de date biometrice, prin raportare la scopul urmdrit (acces in
incinta clubului de fitness ), fiind necesara alegerea unei aite solutii mai putin intruzive pentru
atingerea respectivului scop, care nu implicd prelucrarea datelor biometrice ale persoanelor

vizate.

¢ Prelucrarea de date personale ale clientifor cu care institutiile financiar

nebancare _au_negociat_tranzactii,_chiar_dacd respectivele trapzaclii ny_s-a

finalizat

O persoana fizica a solicitat punctul de vedere al Autoritdtii nationale de supraveghere
cu privire a temeiul prelucrdrii datelor cu caracter personal ale clientilor cu care institutiile
financiare nebancare au negociat tranzactii, chiar dacd respectivele tranzactli nu s-au
finalizat.

iIn ceea ce priveste legalitatea prelucrérilor, Autoritatea nationali de supraveghere a
subliniat faptul cd Regulamentul (UE) 2016/679 prevede ca prelucrarea datelor cu caracter
personal se realizeazd cu consimtdmantul persoanei vizate sau In celelalte conditii previzute
de art. 6, art. 9 si art. 10, in functie de natura datelor si categoriilor de date colectate si
prelucrate.

Fatd de cele de mat sus, raportat la continutul adresei, s-a mentionat ¢a art. 8 din
Legea nr. 93/2009 privind institujile financiare nebancare prevede ¢d "institutiile financiare
nebancare pot prelucra date cu caracter personal in conformitate cu prevederile Legii nr.
677/2001, cu modificarile si completérile ulterioare.”

Pe de aitd parte, potrivit art. 2 lit. r) din Legea nr. 129/2019 pentru prevenirea gi
combaterea spildrii banilor si finantérii terorismului, precum si pentru modificarea i

completarea unor acte normative, cu modificarile si completarile ulterioare,“client/clienteld
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inseamné orice persoand fizicd, juridica sau entitate fara personalitate juridica cu care
entitatile raportoare desfigoard relatit de afaceri ori cu care desfdgoard aite operatiuni cu
caracter permanent sau ocazional, Se considerd client al unei entitdti raportoare orice
perscand cu care, In desfigurarea activitdfilor sale, entitatea raportoare a negociat o
tranzactie, chiar dacd respectiva tranzaclie nu s-a finalizat, precum si orice perscand care
beneficlazé sau a beneficiat, in trecut, de serviciile unei entitdti raportoare”.

Art. 21 alin. (1) din Legea nr. 129/2019 prevede:

"(1) Entitatile raportoare, atunci cnd aplicd masurile de cunoagtere a dlientelei, au
obligatia de a um#«m in format letric sau in format electronic, intr-0 formd admisd in
procedurile judiciare, toate inregistrarile obtinute prin aplicarea acestor masuri, cum ar fi
copii ale documentelor de identificare, ale monitorizarilor si verificarilor efectuate, inclusiv,
daca sunt disponibile, ale informafiilor obtinute prin mijloacele de identificare electronicd,
servicii de incredere relevante prevazute in Regulamentul (UE) 910/2014 al Parlamentului
European si al Consiliului din 23 fulie 2014 privind identificarea electronicd si serviciile de
incredere pentru tranzactile electronice pe piata internd si de abrogare a Directivei
1999/93/CE sau orice alt proces de identificare sigur, la distantd sau electronic, reglementat,
recungscut, aprobat sau acceptat de cdtre Autoritatea pentru Digitalizarea Roméniei
necesare pentru respectarea cerinfelor de cunoastere privind clientela, pentru o pericadd de
5 ani de ia data incetdrii relatiei de afaceri cu clientul ori de la data efectudrii tranzactiei
ocazionale.”

Ca atare, fatd de cele de mai sus, raportat la continutul solicitarii, avand in vedere
punctul de vedere al Bancii Nationale a Romaniei, anexat adresei petentei, {indnd cont de
prevederile legale mai sus mentionate, In special cele ale art. 17 alin. 3 lit. a) din
Regulamentul (UE) 2016/679, art. 8 i art. 50 din Legea nr, 93/2009 precum si art. 21 alin.
(1) si 22 alin. (1) din Legea nr. 129/2019, Autoritatea nationald de supraveghere a
concluzionat cd datele cu caracter personal ale clienfilor cu care institutiile financiara
nebancare au negociat tranzactii, chiar daca _.mmvmnﬁ.?m_m tranzactii nu s-au finalizat, sunt
prelucrate (inclusiv stocate) de acesti operatori in temeiul prevederilor art. 6 lit. {c) din
Regulamentul (UE)} 2016/679.
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Avand th vedere continutul solicitérii, Autoritatea nationald de supraveghere a subliniat
urmatoarele aspecte cu caracter general:

Prelucrarea datelor cu caracter personal prin utilizarea unar sisteme de televiziune cu
circuit inchis cu posibilititi de nregistrare si stocare a imaginilor i datelor se supune, in
prezent, atat prevederilor Regulamentului {UE) 2016/679, cat si ale Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificats si completatd.

in plus, in contextul celor de mai sus, Autoritatea nationald de supraveghere a precizat|
¢, prin raportare la prevederile art. 12 alin. (1) - (3) din Ordinul nr. 5241/2022 privind
organizarea gi desfigurarea evaludrii nationale pentru absolventii clasei a VIIl-a, in anul
scolar 2022-2023, numai pe pericada desfisurdrii examenelor nationale existi
obligatie legali pentru efectuarea supraveghetrii video in silile de clasi.

C4t priveste utilizarea de camere de supraveghere video in sdlile de curs in afara
desfisurdrii examenelor mai sus amintite, precum si in alte spatii pe care le administreaza o
unitate de invitimant, s-a precizat cd aceasta se poate efectua numai cu Indeplinirea
conditiiior prevazute de art. 6 alin. (1) din Regulamentul (UE) 2016/679, cu condifia
respectéril principiflor de prelucrare si a drepturilor persoanelor vizate, in special cel al
informarii. )
Autoritatea nationald de supraveghere a subliniat faptul ¢a prelucrdrile de date
efectuate trebuie precedate de o informare clard, concisd, intr-un limbaj simplu, n
conformitate cu art. 13 din Regulamentul {UE) 2016/679, care obligd operatorul 53 furnizeze
persoanei vizate o serie de informatii. De asemenea, s-a precizat ¢, In spatiile monitorizate
trebuie instalatd o pictogramd adecvatd, care sd contind o imagine reprezentativd,
pozitionatd la o distantd rezonabild de locurile unde sunt amplasate echipamentele de
supraveghere, astfel incat sa poata fi vazutd de orice persoand.

In acest context, referitor la prelucrarea datelor minorilor, Autoritatea nationald de
supraveghere a subliniat faptul ca Regulamentul (UE) 2016/679 creeaza un nivel suplimentar;
de protectie in cazul in care sunt prelucrate datele cu caracter personal ale persoanelor fizice
vulnerabile, in special ale coplilor. Considerentul 38 al Regulamentul (UE) 2016/679 prevede:
Copiii au nevoie de o protectie specificd a datelor lor cu caracter personal, intrucat pot fi
mai putin constienti de riscurile, consecintele, garantiile in cauza si drepturile [or in ceea ce

priveste prelucrarea datelor cu caracter personal”.
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in plus, Tn contextul prelucrdrii datelor minorilor, s-a precizat ci este necesard si
respectarea dispoziffilor Legii nr. 272/2004 privind protectia i promovarea drepturilor
copllulul, urméand a fi avute in vedere prevederile art. 6, art. 27, art. 28, art. 29, art. 34, art.
37, art. 52 si art. 57 acest act normativ.

Prin urmare, raportat la reglementdrile din domeniul educatiei si la prevederile
art. 5-7 din Regulamentul (UE) 2016/679, Autaritatea nationald de supraveghere a precizat
¢4 datele (Imagine/voce) nu pot fi prelucrate de un operator de date cu caracter personal
(unitate de invat8mant), decdt cu consimidmantul persoanelor vizate (angajati, elevi,
respectiv reprezentantii legali ai acestora din urmd), ori Tn mésura in care existd un temel
legal expres pentru aceastd prelucrare, cu respectarea principiilor de prelucrare a datelor si
cu mz_noﬂammmm persoanelor vizate.

In acest context, Autoritatea nationald de supraveghere a recomandat si consultarea
Ministerului Educatiei Nationale, raportat la competentele sale legale.

fn ceea ce priveste supravegherea video a spatiilor publice precum trotuare si parcari,
din imediata apropiere a unitatilor de nvdtdmant Autoritatea nationald de supraveghere a
subliniat cii, in mésura n care unitatea de invatdmant stabileste si scopul prelucrdrii, aceasta|
are calitatea de operator de date cu caracter personat si, prin urmare, ii revin obligatlile din
Regulamentul (UE) 2016/679, anterior mentionate.

¢ Aplicabilitatea Regqulamentului (UE)} 2016/679, raportat Ia continutul
cettificatelor de concediu medical efiberate asiquratifor
O persoana fizicd, in calitate de cercetdtor, a solicitat Autoritdtii nationale de

supraveghere un punct de vedere privind aplicarea Regulamentului (UE) 2016/679 s a

principiilor privind prelucrérile de date Tn contextul relatiilor de munca, raportat la continutul
certificatelor de concediu medical eliberate asiguratilor din sistemul asigurarilor sociale de
sdnatate si din sistemul de asigurare pentru accidente de munca si boli profesionale.
Situatia se analizeaza raportat la dispozititle art. 9 din Regulamentul (UE) 2016/679,
cu informarea prealabila a persoanelor vizate si cu respectarea principillor stabilite de
Regulamentul (UE) 2016/679 {in spedial al reducerii la minimum a datelor).

fn contextul celor de mai sus, referitor la confinutul certificatului medical si la
prelucrarea datelor cu caracter personal confinute de acest document de cétre angajatori,

Autoritatea nationald de supraveghere a sublinfat urmatoarele:
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Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul {UE) 2016/679, Directiva 2016/680, Directiva 2002/58/CE,
Regulamentul {(UE) 2019/1157, Regulamentul (UE) 2018/858, TFUE, Carta UE precum si
din alte acte comunitare ce contin prevederi cu implicatii in ceea ce priveste prelucrarea
datelor cu caracter personal), astfel:

» Cauza C-115/22 In cadrul cireia cereraa a fost adresats de o instanta din Austria,
referitoare la interpretarea dispozitiilor art. 9, 6 alin. (3), 5 alin. (1) lit. a) sf ) st art. 10
din Regulamentul (UE) 2016/679, raportat la normele anti-doping.

» Cauza C-456/22 in cadrul careia cererea a fost adresatd de o instanid din
Germania, referitoare la interpretarea dispozitiilor art. 82 alin. (1) din Regulamentul (UE)
2016/679.

» Cauza C-590/22 in cadrul cdreia cererea a fost adresatd de o Instantd din
Germania, referitoare la interpretarea dispoxzitiilor art. 82 alin. (1) din Regulamentul (UE)
2016/679.

» Cauza C-33/22 in cadrul careia cererea a fost adresatd de o instantd din Austria,
referitoare {a interpretarea art, 267 TFUE.
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» Cauza C-60/22 in cadrul céreia cererea a fost adresaté de o instant3 din Germania,
referitoare la interpretarea art. 5 alin. (2), art. 17 alin. (1) lit. d) si art. 18 alin. (1) lit. b)
din Regulamentul (UE) 2016/679.

» Cauza C-61/22 in cadrul cirela cererea a fost adresatd de o instantd din Germania,
referitoare la interpretarea art. 3 alin. (5) din Regulamentul (UE) 2019/1157, rapottat la
art. 77 alin. (2) din TFUE, art. 7 si 8 din Carta UE si art. 35 alin. (10) din Regulamentul
{UE) 2016/679.

» Cauza C-333/22 In cadrul cireia cererea a fost adresats de o instant& din Belgia,
referitoare la interpretarea dispozitiilor 47 si 8 alin. (3) din Carta UE i art. 17 din Directiva
2016/680.

» Cauza C-461/22 in cadrul cérela cererea a fost adresatd de o instantd din

Germania, referitoare la interpretarea dispozitiilor art. 4 pct. 7 raportat la art. 15 din
Regulamentul (UE) 2016/679.

» Cauza C-807/21 in cadrul clrela cererea a fost adresatd de o instantd din
Germania, referitoare la interpretarea dispozitiilor art. 83 alin. (4} — (6) din Regulamentul
(UE) 2016/679.

» Cauza C-634/21 in cadrul cireia cererea a fost adresatd de o instantd din
Germania cu privire la interpretarea dispozitiilor art. 22 din Regulamentul (UE) 2016/679.

» Cauza C-178/22 in cadrul céireia cererea a fost adresatd de o instantd din Italia,
referitoare la interpretarea art. 15 alin. (1) din Directiva 2002/58/CE.

» Cauza C-182/22, in cadrul cdreia cererea a fost adresatd de o instantd din
Germania, referitoare la interpretarea dispozitilor art. art. 82 din Regulamentul {(UE)
2016/679.

» Cauza C-118/22, in cadrul céreia cererea a fost adresata de o instanta din Bulgaria,
referitoare la interpretarea dispozitiilor art. 5 coroborat cu art. 13 alin. {2) lit. b) din

Directiva 2016/680.
» Cauza C-768/21, in cadrul céreia cererea a fost adresatd de o Instantd din

Germania, referitoare la interpretarea dispozitiilor art. 57 alin. (1) lit. (a) i (f) si art.58
alin. (2) lit.(a)-(j) coroborate cu art. 77 alin.(1) din Regulamentul (UE) 2016/679.

» Cauza C-306/21, in cadrul céreia cererea a fost adresatd de o instanta din Bulgaria,
referitoare la interpretarea dispozitilor art. 2 alin. (2) sl a art. 6 alin. (1) lit. &) din

Regulamentul (UE) 2016/679, Tn legdturd cu organizarea alegerilor din Bulgaria pentru
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ultericare.

supraveghere un numdr de 26 plangeri

w Activitatea de analiz3 si solutionare a

prealabhile.

semnalate de cétre persoanele vizate In situatiile respective.

Plangeri prealabile primite 2020-2022
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i

2020

2021

© Plangeri prealabile

2022
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Potrivit art. 21 alin. (6) din Legea nr. 102/2005, republicatd, in mdsura in care
persgana vizati este nemultumita de réspunsul primit ca urmare a depunerii plangerii sale
la Autoritatea national¥ de supraveghere, aceasta se poate adresa sectiei de contencios
administrativ a tribunalului competent, dupi parcurgerea procedurii prealabile prevdzute
de legea contenciosului administrativ nr. 554/2004, cu modificarile §i completdrile

Astfel, pe parcursul anului 2022 au fost depuse la Autoritatea nationala de

Dintre plangerile prealabile formulate in conditile legii, urmare a reanalizérii
sustinerilor si dovezilor transmise de cétre petenti, au fost admise 6, raportat la aspectele

3

—

— — [p—

b
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Sectiuneaa3-a
Activitatea de reprezentare in fata instantelor de judecata

in anul 2022, Autoritatea nationald de supraveghere a gestionat un numér
de 108 dosare aflate pe rolul instantelor de judecatd in diferite stadii
procesuale,

Dintre acestea, pe parcursul anului 2022 au fost inregistrate pe rolul instantelor
de judecati un numér de 40 de cereri noi de chemare in judecatd intemeiate pe
Regulamentul (UE) 2016/679 sau pe Legea nr. 554/2004 a contenciosului administrativ.

Mentiondm cd, din cele 40 de cereri de chemare in judecatd, 22 cereri de
chemare in judecatd au avut ca obiect contestarea proceselor — verbale de
constatare/sanctionare incheiate de Autoritatea nationald de supraveghere.

fn ceea ce priveste contestarea sanctiunilor cu amendi dispuse de ciitre
Autoritatea nationald de supraveghere dups punerea in aplicare a Regulamentului
(UE) 2016/679, este de remarcat faptul c&, din totalul de 162 amenzi aplicate operatorilor
in perioada 2019 -2022, in baza Regulamentului (UE) 2016/679, au fost contestate in
instante doar 42 de amenzi.
Din cele 42 de dosare in instante ce au avut ca obiect contestarea amenzii,
au fost pana in prezent definitivate 20 dosare, iar in 15 dintre aceste cauze au fost
pronuntate solutii definitive in favoarea Autorititii nationale de supraveghere.
Astfel, instantele de judecata au confirmat integral amenzile aplicate de
institutia noastrd operatorilor in 10 litigi.
In plus, au fost solutionate in favoarea Autorititii nationale de supraveghere, prin
mentinerea proceselor-verbale de constatare/sanctionare in sensul retinerii caracterufui
contraventional al faptelor, cu diminuarea cuantumului amenzii sau inlocuirea acesteia cu
avertisment, in alte 5 litigii.
Pe de altd parte, mentiondm c# au fost admise plangerile contraventionale formulate

de 5 operatori, raportat la pericada 2019-2022,
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57 are o valoare cu mult mai micd decat sanctiuni aplicate alfor operatori economici pentry
fapte similare.”

Pe cale de consecintd, Curtea de Apel Bucuresti a confirmat corectitudinea procesului-
verbal incheiat si a amenzii aplicate de institutia noastra.
favorabild  Autoritdtii = nationale de

Hotdrdrea judecatoreascs,

isupraveghere, a ramas definitiva.

» Hotidrare definitivd pronuntata intr-un litigiu privind incilcarea art. 5
alin. (1) lit. ) si art. 32 alin. (1) din Regulamentul (UE) 2016/679
Autoritatea national’ de supraveghere a efectuat o investigatie, in anul 2020, in urma
primirii unor sesizdri cu privire la incalcarea confidentialititii si securitétii datelor personale.
fn cadrul acestei investigatii s-a constatat c& a avut loc dezvaluirea ! spatiul public
(on-line) a declaratiei solicitate de operatorul din domeniul-financlar bancar (banca) unui
dlient al sdu, cu privire [a modui in care intentiona s3 utilizeze o anumitd sumé de bani pe
care acesta dorea s# o ridice din contul siu. Aceastd declaratie a fost distribuitd intre cdtiva
angajati ai béncii pe adresele de e-mail de serviciu. Unul dintre angajati a listat e-mailul ce
continea declaratia clientului, precum si e-mailul ce confinea conversatia interna intre
angajatii operatorului. Un alt angajat a fotografiat cu telefonul mebil inscrisul listat i I-a
distribuit prin intermediul aplicatiel WhatsApp. Ulterior, Tnscrisul listat a fost postat si distribuit]
atét pe reteaua de socializare Facebook, ¢t si pe un site.
Aceastd situatie a condus la dezvdluirea si accesul neautorizat la anumite date cu
caracter personal (nume si prenume, adrese de e-mail, date comporiamentale, preferinte
personale, valoare tranzactie financiard, adresa locului de munca, functie si locul muncii,
numar de telefon de serviciu) a 4 persoane fizice vizate (un client si 3 angajati proprii), desi
potrivit art. 5 lit. f} din Regulamentul (UE) 2016/679, operatorul avea obligatia de a respecta
principiul integritdtii si confidentialitstii datelor personale.
Astfel, s-a retinut ca operatorul nu a luat masurl suficiente pentru a asigura faptul cd
orice persoana fizica care actioneazd sub autoritatea sa (salariatii proprii) si care are acces
la date cu caracter personal nu le prelucreaza decat la cererea operatorului.
Dezvaluirea produsd fn spatiul public dovedeste si ineficienta instruirii interne a
angajatilor operatorului privind respectarea normelor de protectia datelor cu caracter,

personal ale persoanelor vizate, desi instruirea angajatilor este parte intrinsecd a masurilor
46
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tehnice s organizatorice pe care operatorul era obligat sé le adopte in vederea asigurdarit unui
nivel de securitate corespunzator riscului prelucrarii, incilcandu-se astfel prevederile art. 32
din Regulamentul (UE) 2016/679.

fn acest context, s-a avut in vedere si ¢ dezviluirea datelor cu caracter personal in
spatiul public (pe internet) a generat o serie de prejudicil de naturd morald, precum §i alte
dezavantaje semnificative de naturd economicd sau soctald pentru persoans fizicd afectatd
de producerea incidentului de securitate {client al bancii).

Prin urmare, operatorul a fost sanctionat contraventional cu amendd in cuantum de
487.380 lei (echivalentul a 100.000 EURO).

Procesul-verbal de constatare/sanctionare a fost contestat de institutia financiar-
bancara sanctionats.

Instanta de fond — Tribunalul Cluj, in mod corect a retinut cd: “nscrisurite prezentate
de reclamantd, in dovedirea implementdrii masurilor tefinice sf organizatorice adecvate, ny
sunt de naturd 53 probeze asigurarea unui nivel de securitate corespunzétor priving
capacitatea de a asigura confidentialitatea sf festarea, evaluarea si aprecierea periodice alg
eficacititii mdsurilor tehnice s organizatorice pentru a garanta securitatea prelucrdrii,”
fn ce priveste consecintele incalcarii, Tribunalul Cluj a retinut cd “Bcestea au fos]
corect calificate de citre parétd ca fiind grave prin raportare /a cantitatea datelor cu caracter|
personal diseminate de angajatii Binci, netura sensibi§ a acesfora, modafitatea del
diseminare {(prin infernet), (..), numarul extrem de mare af persoanelor care au dobandi]
acces la datele clfentultd Bancii pentru o peripadd de timp imposibil de determinat, urmare 3
transmiterii informatiiior prin mijloacele cele mai diverse, toate aceste aspecte fiind in masura)
s& confere o imagine corectd cu privire fa amploarea si gravitatea consecintelor incidentilu
de securitate.

Reclamanta a recunoscut. de altfel, raportat Iz modalitatea de transmitere a datelon
cu caracter personal. ¢d mdsurile infreprinse pentru fimitarea consecintelor bresei od
securitate nu au fost “fezabile”, amploarea disermindrii acestora In spatiuf public find in mog
evident scipatsd de sub control.”

in final, instanta de fond a concluzionat in mod corect faptul ca:

«amends in cuantum de 100.000 euro este legald, ,eficace, proporfionald si disuasivad” .m_..J
fost stabilitd cu luarea In considerare a naturii, gravitati si consecintelor ncdlcdrii, precum s
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AUTORITATEA NATIONALA DE SUPRAVEGHERE

Iprelucrarii

financiar-bancare, conform prevederilor art. 33 din Regulamentul (UE) 2016/679.

financiare nebancare.

doud entitati.

cuantum total de 712.680 lei (echivalentul a 150.000 euro) pentru:

si la art. 12 din Legea nr. 190/2018 coroborat cu art. 8 din OG nr. 2/2001.

continutul, acesteia.”
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A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP
» Hotéirdre definitiva pronuntaté intr-un litigiu privind incilcarea securitétii

Autoritatea nationald de supraveghere a fost notificatd 'n anul 2019 cu privire la
producerea unel incdlcdri a securitdtii datelor cu caracter personal la nivelul unei instituti

Conform notificdrii transmise a reiesit faptul ¢d doud angajate ale operatorului
institutie financiar-bancard, utilizind datele din documentele de identitate ale unor persoane
fizice, transmise de ctre angajati ai unei alte societdti, institufie financiar nebancard, prin
intermediul aplicatiei mobile WhatsApp, au efectuat interogari in sistemul Biroului de Credit
SA, pentru a obtine datele necesare in vederea determindrii eligibilitétii la creditare a
respectivelor persoane fizice vizate, printr-0 simulare de prescoring (1194 simuldri de
prescoring, cu privire la 1177 persoane fizice), De asemenea, pentru 124 de persoane fizice
vizate s-a efectuat si consultarea bazei de date a Agentiei Nationale de Administrare Fiscald.
Simuldrile de prescoring mentionate mai sus au fost efectuate prin intermediul
aplicatiel informatice utilizate de institutia financiar-bancard (bancd) in activitatea de
creditare, cu incilcarea procedurilor interne. In urma simulgrilor de prescoring mentionate,

decizia negativa de creditare a fost comunicata de angajatele bancii catre angajatii institutiei
fn acest context, Autoritatea nationald de supraveghere a efectuat investigatii la cele

fn urma investigatiei derulate fa operatorul institutie financiar-bancard s-a inchelat un
proces-verbal de constatare/sanctionare prin care a fost aplicatd sanctiunea cu amend3 n

- incélcarea art. 32 alin. (4) coroborat cu art. 32 alin. {1} si alin. (2) din Regulamentul
(UE) 2016/679, in temeiul art. 58 alin. (2) lit. ) din Regulamentul (UE) 2016/679, raportat |a
art. 14 alin. (11) si art. 15 alin. (1) si alin. (6) din Legea nr. 102/2005, republicatd, precum

Procesul-verbal de constatare/sanctionare a fost contestat de institutia financiar-
bancard sanctionatd, iar instanta de fond — Tribunalul Bucuresti, cu privire la Procesul-verbal
de contraventie contestat, a refinut ca acesta "cuprinde loate mentiunife prevézute de art.
17 din OG nr. 2/2001. De asemenea, fapta, savarsitd este descrisd, suficient. find redaf
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Totodatd, cu privire la fapta pentru care a fost sanctionatd institutia financiar-bancard,
respectiv incdlcarea prevederilor art. 32 alin.(4) coroborat cu art.32 alin.(1) si (2) din
Regulamentul (UE) 2016/679, instanta de fond a retinut in mod corect circumstantele
savarsirii acestela.

Tribunalul Bucuresti a respins apararile institutiei financiar-bancare, aréténd cd ” (...}
reclamanta nu poate invoca in apéararea sa faptul cd a luat toate masurife pertru a hﬁm_\mj
sdVdrsirea unor astfel de fBpte, @ incidentul a fost datoritd erorff si refef credinte a unon
angajali (reclamanta find tinutd s& rdspunds pentru conduita angajatilor s3f) sau o3 parats
nu a aratat ce masuri trebula sd fa reclamanta.

De asemenea, instanfa de fond a respins apdrdrile reclamantei, raportat sl la
Procedura de efectuare a investigatiilor, aprobatd prin Decizia nr. 161/2018 a presedintelui
Autorititii nationale de supraveghere, aréténd cd "sunt neintemeiate criticile reclamantel.”
Cu toate acestea, instanta de fond a redus amenda aplicata.

Pentru a hotérT astfel, instanta a ardtat cd “pe Bngd limitele legale ale sanctiuni,
trebuie avut in vedere faptul cd reclamanta a avut o conduits sincerd, incidentul in securitates
dalelor fiind descoperit in urma sesizaril acesteia, precum s cd prin activunile reclamantel at
fost infdturate consecintele Incidentulul de securftate prin stergerea din sistemele informaltice
proprii, @ evaludrilor prefiminare ale eligibifitati, efectuate neautorizat.”

Hotdrirea instantei de fond, partial favorabild Autoritatii nationale de

supraveghere, a ramas definitiva.

e Hotérire definitivd pronuntatd intr-un litigiu privind incdlcarea
prevederilor art. 58 alin. (1) Iit. a) si lit. ) din Regulamentul (UE) 2016/679
Autoritatea nationald de supraveghere a efectuat, in anul 2019, o investigatie ca
urmare a unor petitii prin care s-a sesizat faptul c operatorul prelucreaza date cu caracter
personal prin transmiterea de mesaje comerciale nesolicitate de tip SMS pe numarul personal
de telefon al petentului, fard consimiamantul sau.
Operatorul nu a furnizat informatiile solicitate de Autoritatea nationald de
supraveghere in cadrul investigatiei si astfel s-a inchelat un proces-verbal de
constatare/sanctionare prin care s-a dispus sanctionarea acestuia cu amenda in cuantum de
9.890 lei (echivalentul a 2.000 euro) pentru inc3icarea prevederilor art. 58 alin. (1) din

|Regulamentul (UE) 2016/679.
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masuri tehnice si organizatorice adecvate, astfel incit prelucrarea s8 respecte
cerintele prevdzute in regulament gi s3 asigure protecfia drepturilor persoanelor|
vizate;

- de araspunde la cererea persoanel vizate, privind categoriile de date personale vizate
de producerea incidentului de securitate, urmand a-i comunica raspunsul la adresa
postald indicata In cerere.

Operatorul a contestat in instantd procesul-verbal de constatare/sanctionare incheiat

de Autoritatea nationald de supraveghere.
Analizind probele cauzei, Tribunalul Mures a respins actiunea in contencios
administrativ formulat de operator ca neinterneiata.
In sustinerile sale, instanta de fond a constatat faptul c& “amenda in cuantumu! aplicat
este legald, eficace, proportionald si disuasivd si a fost stabilitd cu luarea in considerare a
naturii, gravitatii 5i consecintelor inc8lcarii, precum si tuturor celorialte criterii prevazute de
Regulament, criterii care au fost analizate de paratd corect”.
Tribunajul Mures a subliniat cd "Regulamentul a introdus un nivel mult mai ridicat de
responsabilizare a operatorului de date fn comparatie cu Directiva 95/46/CE privind protectia
datelor, far articolele 25 si 32 din Regulament prevdd ca operatorii au in vedere stadiul actual
al tehnologiei, costurile implementérii si natura, domeniul de aplicare, contextul, scopurile
prelucrarii, precum si riscurile cu grade diferite de probabilitate si gravitate pentru drepturile
si libertatile persoanelor fizice pe care le prezintd prelucrarea.

Instania a constatat:,Cu privire la temelnicla sanctiondrii reclamantel, (...) pardta a
facut dovada cd sunt intrunite elementele constitutive ale contraventiilor retinute. Totodats,
reclamanta nu a probat existenta unei alte stari de fapt, decat cea consemnata in procesul-
verbal de constatare contestat.”

Curtea de Apel Targu- Mures a respins apelul formulat de operator.

Prin hotérarea datd, instanta de apel a retinut in legiturd cu operatorul cd "sustinenig
referitoare 12 lipsa sa de rdspundere mu pof 17 primite, dispozitiile cuprinse in contractele incheiate
cu alte pérfi nefind opozablle persoanelor care s-au adresat exdusiv (... ), lncredintdndu-i acesteid
probele bivlogice.”
in acelasi sens, instanta a ardtat cd "7 afiatea sa de operator de date cu caracter
personal, (-..) trebuia impreund cu perscana imputernicitd sd pund In aplicare médsuri tehnice s
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organizatorice adecvate pentru ca arepturiie st libert3tile persoanelor fizice 53 nu fie puse in pericol,
cu a3t mai muit cu 3t fransportul cuprindea date sensibile, respectiv 58 se asigure o persoansd
Fmputernicits oferd garanfii suficiente pentru punerez I gplicare a masunior tehnice 5
organizatorice.”

De asemenea, instanta de apel a constatat & operatorul " face nicio referire I
drcumstantele prezentate de persoana vizald de incdlcarea securfidtif datelor cu caracter
personal. (...) Aceste dircumstanfe sunt deosebit de grave intrucdt sunt legate de starea dg
séndtate a perscanel in cauzd, existind i mod evident pericol! ca aceasta s3 fie deleriorald prir

P

simpla trecere a mpulti,
Hotidrirea instantei de fond, favorabila Autoritdtii nationale de

supraveghere, a rimas definitiva.

« Hotéirdre definitivd pronuntatd intr-un litigiu referitor la anularea unei
decizii de mdsuri a Autoritdtii nationale de supraveghere.

Autoritatea nationald de supraveghere a efectuat o investigatie, in anul 2020, ca
urmare a unei sesiziri referitoare la incélcarea legislatiei privind protectia datelor de catre o
Unitate Administrativd Teritoriald, pentru o Direcie Generald de Politie Locald.

Prin sesizare se semnala faptul ca politistiior locali din cadrul Directiei Generale de
fvo_Em Locald a Unitatii Administrativ Teritoriale le-a fost stabilitd obligatia de a purta asupra
lor, in timpu! programului de lucru, camere de inregistrare audio — video de tip "Body-Worn
Camera” (care au incorporata si functia GPS), sens in care angajatii institutiel sunt
monitorizati permanent.
fn urma acestei investigatiei s-a constatat ci operatorul — UAT pentru Directia
Generald de Politie Locald a incdlcat prevederile art. 5 alin. (1) lit. a) raportat la art. 6 alin,
(1) din Regulamentul (UE) 2016/679, deoarece personalul Directiei Generale de Politie
Locald, aflat in exercitarea misiunilor sl activitdtilor specifice, a prelucrat date cu caracter|
personal prin utilizarea sistemului audio-video portabil de tip "Body-Worn Camera” (imagine

)

si voce), fard si existe o obligalie legald a operatorului si fara indeplinirea vreunei alte conditii
prevazute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi operatorul avea obligatia
de a prelucra datele In mod legal, echitabil si transparent faté de persoana vizata.
Fapta constituie contraventia previzutd de art. 14 alin. (5) lit. a) din Legea nr.

19072018 sl a fost sanctionatd cu avertisment - pentru incdlcarea art. 5 aiin. (1) lit. a) raportat|
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A PRELUCRARII DATELOR CU CARACTER PERSONAL PhCcp

centrale reprezentative, cele mai importante asociatfi si uniuni profesionale, camere de|

comert, companii si reprezentanti mass-media.

Cu aceastd ocazie a fost lansat st Ghidul privind prelucridrile de date efectuate
de asociatiile de proprietari, pregitit de institutia noastrd si destinat sd lamureasca

aspecte specifice acestei categorii de operatori.

De asemenea, ca in fiecare an, Autoritatea nationald de supraveghere a pregatit si
pus la dispozitia publicului, pe pagina propric de internet www.dataprotection.ro,
materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiei
Datelor, precum i informatii sintetice privind activitatea din anul anterior.

Totodats, pe postul national de televiziune TVR si Tn mijloacele de transport ale
Societétit de Transport Bucuresti, a fost difuzat clipul informativ dedicat Regulamentutui
(UE) 2016/679 — mesaj de interes public, referitor la principalele aspecte reglementate de
Regulamentul (UE) 2016/679, realizat de instituia noastra.

+ Eveniment aniversar - patru ani de la aplicarea Regulamentului (UE)
2016/679 — 25 Mai 2022

Cu prilejul sarbétoririi a patru ani de la aplicarea Regulamentului (UE) 2016/679, a
fost postat pe site-ul institutiei un comunicat de presa ce prezintd o sinteza a celor mai
semnificative aspecte din activitatea Autoritdtii nationale de supraveghere,
desfisuratd pe parcursul primefor patru luni ale anului 2022, aspect ce releva

faptul cd autoritatea a continuat activitalea de monitorizare si control cu privire la

legalitatea prelucrdrilor de date personale.

+ Actiuni de informare destinate popularizérii regulilor de protectie a
datelor cu caracter personal.
Autoritatea nationald de supraveghere a elaborat ,,Ghidul privind prelucririle de
date efectuate de asociatiile de proprietari”, ce cuprinde ldmuriri referitoare la
aplicarea adecvatd a reglementarilor din domeniul protectiei datelor cu caracter personal de
cétre asociatiile de proprietari, acesta fiind transmis cdtre Federatia Asociatiilor de proprietari
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din Romdnia si postat pe site-ul Autoritdti nationale de supraveghere
www.dataprotection.ro.

+ Conferinte, seminarii, reuniuni

Institutia noastrd a participat activ st in anul 2022 la reuniuni cu inciden{d in
domeniul protectiei datelor, organizate de diverse institutii publice sau de entitati private,

fn cadrul acestor evenimente, reprezentantii Autoritétii nationale de supraveghere
au darificat anumite aspecte privind conditifle utiliz8rii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidengialitatii si protectiei datelor cu caracter personal,
ceea ce reflectd continuitatea deschiderii catre societatea civila.

fn acest context, mention&m ci Autoritatea nationald de supraveghere a participat
la 0 serie de conferinte si seminarii, cum ar fi:

» “Conferinta Nationald de Confidentialitate si Protectia Datelor PRIVACY ROMANIA”,
in cadrul cirela a fost prezentat, ur “Scurt bilant al sanclivnilor cu amendd” acordate de
Autoritates nationald de supraveghere , raportat la tema “Ce impact 3 avut GDPR In
Romaénia in ultimif 4 ani?”

« Conferinta Nationald Protectia Datelor in Domeniu! Sanitar (CNPDDS 2022), unde
a avut loc un discutii aplicate intre reprezentantii Autoritdtii nationale de supraveghere si
cei ai unor companii private cu privire la prelucrdr] de date efectuate de operatorii din
domeniul sanitar din Romania.

» Conferinta Data Protection Romania. DPQ Lives, organizata on-line, unde s-au
abordat probleme de drept si probleme practice, inclusiv evolutiile inegistrate in protectia
datelor.

« Webinaru! On-line dedicat "Zife/ Responsabilului cu protectia datelor cu caracler
personal’; cu tema “Impactul crizei sanitare si a conflictelor armate asupra domeniulut
protectiei datelor cu caracter personal”.

« GDPR Webinar: Noutdti, Provocari si Oportunitdti, unde s-au discutat urmatoarele
sublecte: publicitatea on-line (decizia IAB Europe), Drepturile persoanelor vizate - dreptul
de acces, balancing test (LIA), brese de securitate,

Pe de altd parte, subliniem c¢a personalul institutiel noastre a realizat o informare
promptd gi eficientd a operatorilor din mediul public si privat, precum si a persoanelor
fizice, prin intermedivl audientelor acordate la sediul Autoritdtii nafionale de

59
www.dataprotection.ro




od'uoljoajoideep'mmm
19

'19] £98°8S0°T

ap 12307 wnuend Ui lzuswe 3yednde 1504 Ne gz0g [nue ul “ojiieBnseau e alewun e

‘njebnsaan 6z9 s51UDSIP 150) Ne 2104e)
ezeq ad ‘@jensndas ap ajuapw puiand pedynou 1§ pezisss ‘usbugid ap 0oz

Bp Jewnu un Juuud e assyBaacidns ap gleuorjeu esieluony ‘ZZOT INAUE JNSND U]

gletauab aurejuazald (T eauniides
TOYLNOD IS HUVZIHOLINOW 34 VILVLIALLDY
III IN1011dVYD

IYNOSYId Y31DVHY) N0 YOTILVA IRYENTIEd ¥
JYIHDIAVUANS 30 VIVNOILYN YILVITHOLINY

do]pld]slule]

oluoppajosdeiep-mmm
09

a)is ad 23eysed esaud ap s1eaunWol} W
L4114 TZ0T Q20T 6T0Z 8102
0
VvV vy
Q0T
s
od sieysod esaad ap aresjunworn

"6£9/9107 (3N} nmuaweinbsy geapep genads esuniidss e) ap Jopeuwlogu)

2 15 380 ‘,uns" eaunijdss e snseou Arinysul n-aus od 93e350d esaad op LjEIULOD

ap +9 1020 ewsud und jele ‘eleinseisep eslEYAPE B alaud no guspye 15 eydwold
SJeUIOU! 0 ZZ0Z ININUE NSIND U 1S 1ezijesd e a1aybaaeidns ap pjeuciieu eajejuoiny
asayboaeidns ap ajeuoijeu iiejOINY [N-IHS +

*s|euos.ted Joja1ep eioarold ap ul 20 axa|dwod uninsayd

9staAlp ad IS Jep *2JSSIUIW S[BUN 1eIjiul Ne-a| a1e ad SAeuLIoU 9108 ap I)deioad Joun

eaubiews ad jeINosIp easepaa Ul ‘ajeuorjnyysupaiul nion| op ndntb Joun apununa.
2] Jedpiyed e assybaseidns op gleuofeu esjejony €2 weuojuaw ‘duwy Sepoe ur

uswenbay

Imsaoe dojidizodsip nieadsal eatepaa Ul azejusweldwl I es febigo juns Mojelado

2Jed ad pnsewl Ip auss ¢ aesyuep 1§ sxEdydxe pul ‘6799107 (3n) MjmuswenBay

Jojuepanaid e eonoesd Ul aJsund Bp eajejepow g duaud no ‘roggnd no nies ep

Uz injnueesboad jrupes uy ‘eoiuogagel 1MBIjISU0a [nIpaua und 15 Jep ‘ausybaaeidns

o Iid

SHYV

TYNOSH3d H313¥4YD N HOTALVA TRIVHIATINA ¥
JEIHIIAVUANS 3d VIVNOLLYN VALVITHOLAY

(> lpid]slule)




SRSHRO0 AN
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s ‘ ¥

Astfel, ca urmare a investigatiilor, au fost aplicate 69 de amenzi.

mAmenzi aplicate. ‘

De asemenea, au mai fost aplicate 134 de avertismente si au fost dispuse 93 de

mdasuri corective.
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Avertismente aplicate

2022

2021

2020

2019

B Avertlsmente apficate

in anul 2022, plangerile inregistrate |a Autoritatea nationald de supraveghere au
vizat, in principal, urmatoarele aspecte;

« prelucrarea datelor cu caracter personal cu incélcarea prevederilor art. 6 din

Regulamentul (UE) 2016/679;

« Iincilcarea drepturilor persoanelor vizate, in special, a dreptului de acces al

persoanei vizate si a dreptulul la stergerea datelor acesteia;

» incdlcarea mésurilor de securitate si confidentialitate a prelucrdrilor de date cu

caracter personal.

Prin intermediul sesizérilor transmise in anut 2022 au fost semnalate, in principal,

aspecte referitoare la:

= Incdlcarea principiilor prevazute de Regulamentul (UE) 2016/679;

= dezvdiuirea datelor cu caracter personal fard consimtdmantul persoanelor
vizate;

» publicarea/dezviluirea datelor cu caracter personal in mediul on-line, in special
pe retelele sociale;

« prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;
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De asemenea, in investigatiile din oficiu effectuate au fost aplicate 44 avertismente

si au fost dispuse 33 masuri corective.

in anul 2022, prin intermediul sesizirilor transmise au fost semnalate, in principal,

aspecte referitoare la:

» incdlcarea principiilor legate de prelucrarea datelor cu caracter personal
prevédzute de Regulamentul (UE) 2016/679;

« dezviluirea datelor cu caracter personal fird consimt@mantul persoanelor

vizate;
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» publicarea/dezviluirea datelor cu caracter personal in mediul on-line, in special]

pe retelele sociale;
« prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

« incilcarea masurilor de securitate si confidentialitate a prelucrdrilor de date
personale prin neadaptarea de catre operatori a masurilor tehnice s

organizatotice adecvate privind asigurarea securitdfii prelucrarilor;

« prelucrarea datelor cu caracter personal cu incdlcarea conditiilor privind

legalitatea prelucrarii.

Referitor la inclcarea securitétii datelor cu caracter personal, in cursul anului 2022
notificirile transmise Autoritétii nationale de supraveghere au vizat, in principal, urmatoareld
aspecte:

« confidentialitatea, disponibilitatea, integritatea datelor cu caracter personat

afectate Tn special ca urmare a dezvaluirilor neautorizate;

= accesul neautorizat la sistemele de supraveghere video cu circuit Tnchis
(CCTV) sau dezviluirea acestora;

» dezvéluirea de date cu caracter personal fn sistemul medical;

« accesul ilegal 1a datele cu caracter personal ale clientilor din sistemul bancar;
« divulgarea si accesul neautorizat la datele cu caracter personal ca urmare a

unor atacuri informatice de tip ransomware.

Misurile corective dispuse in urma investigatiilor din oficiv au vizat, in special,

urmdtoarele:

« punerea in aplicare a unor masuri tehnice si organizatorice adecvate in
vederea asigurdrli unui nivel de securitate corespunzdtor, cum ar fi
verificarea periodicd, prin sondaj, a datelor inregistrate in aplicatiile
informatice, pentru a identifica accesrile neautorizate;

« instruirea personalului cu privire la masurile luate de operator, astfel ca
utilizatorii s& aibd acces numai la datele cu caracter personal necesare

indeplinirii atributiilor de serviciu;
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AUTORITATEA NATIONALA DE SUPRAVEGHERE -
A PRELUCRARLI DATELOR CU CARACTER PERSONAL PDCPH

la accesarea neautorizata a unor fisierelor arhivate (zip) care contineau informatii precum
CNP persoand asiguratd, tipul/categoria de asigurat - salariat, pensionar, copil etc., serle/nr.
retetd decontats, datd eliberare retetd, valoare reletd, valoarea compensatd a retetel, cod
medicament/substantd activ, tip diagnostic etc., de cétre o persoana care a utilizat o parold
de acces, divulgath de cétre una dintre farmaciile cdreia i-au fost comunicate aceste
linformatii in vederea realizarii accesului, fiind afectate de incident 100.000 persoane fizice
vizate,
Autoritatea nationald de supraveghere a sanctionat operatorul cu avertisment pentru
incalcarea prevederilor art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.
Sanctiunea avertismentului a fost insolitd de aplicarea unor masuri corective, prin planul de
remediere, potrivit dispozitiilor art. 12 - 14 din Legea nr. 190/2018.
Astfel, in sarcina operatorutui s-a dispus revizuirea si actualizarea masurilor tehnice si
organizatorice implementate ca urmare a evaludrii privind riscul pentru drepturile si libertatile
persoanelor, inclusiv a procedurilor de lucru referitoare la protectia datelor cu caracter
personal, precum gi realizarea unei instruiri pentru persoanele autorizate s8 prelucreze date
asupra riscurifor si consecintelor pe care le implicd divulgarea datelor personale.

Datele cu caracter personal afectate de Tncdlcarea de securitate au fost eliminate de
pe site-ul operatorului investigat inainte de finalizarea investigatiei Autoritdtii nationale de

supraveghere,

2. _...Hm_m DE CAZ — Nerespectarea masurilor dispuse prin planul de remediere
de ciitre o autoritate publica

Autoritatea nationala de supraveghere a fost sesizata cu privire la o posibild incélcare
a dispozitlilor Regulamentul (UE) 2016/679 din cauza faptului ci, la nivelul unei autoritéti
publice, fnregistrérile din sistemul de supraveghere video au fost utilizate in scopul realizarii
pontajului angajatilor.

Ca urmare a investigatiel efectuate in acest caz, s-a constatat ca autoritatea publicd
in cauzd a prelucrat datele cu caracter personal ale angajatiior proprii intr-un alt scop
{intocmirea pontajului) decat scopul declarat al prelucrarii (,paza obiectivelor, bunurilor,
valorilor si protectia persoanelor”), fard sa existe o obligatie legald a operatorului si fara
indeplinirea vreunei alte conditii prevézute la art. 6 alin. (1) din Regulamentul (UE) 2016/679.
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S-a constatat ¢i nu s-a respectat art. 5 alin. (1) lit. b) din acelasi act normativ, care stabileste
obligatia operatorului de a colecta date cu caracter personal in scopur] determinate, explicite
si legitime gi de a nu le prelucra ulterior ntr-un mod incompatibil cu aceste scopuri.
Autoritatea natfonald de supraveghere a sanctionat operatorul cu avertisment pentru
incdicarea art. 5 alin. (1) lit. b) si art. 6 din Reguiamentul (UE) 2016/679.

Sanctiunea avertismentulut a fost insotitd de aplicarea unor mésuri corective, prin
planul de remediere, dispun&ndu-se asigurarea conformitdtii cu dispozitile Regulamentul]
(UE) 2016/679 a operatiunilor de prelucrare a datelor cu caracter personal, inclusiv a celor,
efectuate prin intermediul sistemului de supraveghere video, prin implementarea de masuri
tehnice si organizatorice ca urmare a evaludrll privind riscu! pentru drepturile si libertétile
persoanelor.

Deoarece operatorul investigat nu a transmis o dovad3 a indeplinirii masurilor dispuse
prin planul de remediere, Autoritatea nationald de supraveghere a reluat investigatia pentru
a verifica indeplinirea masurilor corective,

Ca urmare a investigatie efectuate, autoritatea publicd a fost sanctionat8 cu amend3
in cuanturn de 13.000 lei, pentru incélcarea prevederilor art. 14 alin. {7) coroborat cu art. 14
alin. (1) si art. 13 alin. {(4) din Legea nr. 190/2018, deoarece nu a adus la indeplinire in
totalitate masurile previizute in planul de remediere anexat procesului-verbal de contraventie
[incheiat de Auteritatea nationald de supraveghere.

Ulterior, autoritatea publicd a transmis informatii privind modalitatea de Indeplinire a

mésurilor dispuse prin planul de remediere emis de citre Autoritatea nationald de

supraveghere.

3. FISA DE CAZ — Divulgarea neautorizati a datelar cu caracter personal de
citre o institutie publica de invatdmant superior
O institutie publicd de Inv3timént superior a notificat Autoritatea nationald de
supraveghere cu privire la producerea unui incident de incdlcare a securitatil datelor cu
caracter personal, prin completarea formularului privind incdlcarea securitatii datelor cu
caracter personal, aprobat prin Decizia nr. 128/2018, Aceasta a constat in publicarea pe
platforma internd on-line a institutiei de invatdmént, a datelor cu caracter personal a unui

numir de 232 studenti, de catre un cadru didactic.
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- a actualizat planul de instruire periodica a personalului;

ZKS

PDCP

- au fost aprobate modificdri la Metodologia de admitere;
- a fost demaratd procedura de achizitie si implementare a unei noi platforme de

control si monitorizare a cookie-urilor care va permite utilizatorului retragerea acordului.

B. Investigatii referitoare 1a prelucrarea datelor cu caracter personal de

ciitre entitéti din domeniul financiar-bancar

fn anul 2022, investigatiile din oficiu la entittile din domeniul financiar-bancar s-au
desféisurat ca urmare a transmiterii notificirilor de incélcare a securitdtii datelor cu caracter
personal, precum si a sesizarilor cu privire la prelucrarea datelor cu caracter personal.
Notificdrile de Tncélcare a securitdtii datelor cu caracter personal au avut ca obiect, in
principal: divulgarea neautorizatd sifsau accesul neautorizat la datele cu caracter personal
prelucrate; nelmplementarea unor mésuri tehnice si organizatorice adecvate T vederea
asiguririi unui nivel de securitate corespunzator riscului prelucrdrii, incluzand capacitatea de
a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continuve ale sistemelor]
si serviciilor de prelucrare; neimplementarea unor mésuri pentru a asigura faptul cd orice
persoand fizicd care actioneazé sub autoritatea operatorului si care are acces [a date cu
caracter personal nu le prelucreaza decél la cererea operatorului.
Sesizirile au avut ca obiect, in principal, divulgarea neautorizatd si/sau accesul
neautorizat la datele cu caracter personal.
Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale,
cat si masuri corective.

1. FISA DE CAZ - Divulgarea neautorizati si accesul neautorizat la datele cu
caracter personal ale clientilor unei societati bancare

O societate bancard a notificat Autoritatea nationald de supraveghere cu privire la
producerea mai multor incidente de incélcare a securitatii datelor cu caracter personal, prin
completarea formularului privind incBlcarea securitétii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018.

Incidente de Tncélcare a securitdtii datelor cu caracter personal notificate au constat
in accesul neautorizat sifsau divulgarea neautorizatd a datelor cu caracter personal
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transmise, stocate sau prefucrate prin aplicatiile informatice utilizate de citre societatea
bancard in activitatea de creditare; divulgarea neautorizatd a datelor cu caracter personal
ale unor clientl citre destinatari neautorizali, prin transmiterea la alte adrese de
corespondents (e-mail, postd) decdt cele ale persoanelor vizate/clienti, de citre angajati ai
societitii bancare; accesul neautorizat fa datele cu caracter personal ale clientilor societatii
bancare si divulgarea neautorizatd a acestor date de cétre angajati ai operatorului.

in urma investigatiilor efectuate, Autoritatea nationald de supraveghere a constatat
multiple incélcari ale dispozitillor Regulamentului (UE) 2016/679, astfel:

- operatorul investigat nu a luat masurf pentru a asigura ¢d orice persoana fizicd care
actioneazi sub autoritatea operatorului si are acces la date cu caracter personal nu le

prelucreazd decét la cererea operatorului

- operatorul nu @ implementat masuri tehnice si crganizatorice adecvate in vederea
asigurdrii unui nivel de securitate corespunzitor riscului prelucrdrii, incluzind
capacitatea de a asigura confidentialitatea si integritatea sistemelor sl servidiilor de
prelucrare, precum si un proces pentru testarea, evaluarea si aprecierea periodice ale
eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii

- operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asiguririi unui nivel de securitate corespunzdtor riscului prelucrdrii, incluzand
capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta

continue ale sistemelor si serviciilor de prelucrare;

- operatorul investigat nu a pus in aplicare masuri tehnice si organizatorice adecvate,
atat in momentul stabilirii mijloacelor de prelucrare, cit si in cel al prelucrdrii in sine,
destinate si pund in aplicare in mod eficient principiile de protectie a datelor gi s&
integreze garantile necesare in cadrul prelucrarii, pentru a indeplini cerintele
Regufamentul (UE) 2016/679 si a proteja drepturile persoanelor vizate.

Autoritatea nationald de supraveghere a sanctionat operatorul investigat, astiel:

. Amend3 in cuantum de 98.980 lei (echivalentul a 20.000 EURO), pentru incélcarea
art. 32 alin. (1) lit. b) i alin. (4), a art. 32 alin. (4) coroborat cu art. 32 alin. (1) si
alin. (2} din Regulamentul (UE) 2016/679;
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AUTORITATEA NATIONALR DE SUPRAVEGHERE A ity Y
A PRELUCRARIE DATELOR CU CARACTER PERSONAL T‘ Dﬁw.ﬁ

completarea formularului privind incilcarea securitatii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018. Aceasta a constat in transmiterea eronatd a unor acte aditionale
ale contractelor de prestdri servicii medicale, care conjineau date cu caracter personal ale
unor clienti persoane fizice, ca atasamente fa un e-mail transmis altui destinatar decat titularii
datelor.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de
supraveghere a constatat cd societatea nu a luat masuri pentru a se asigura ca orice persoana
fizics care ackioneazéi sub autoritatea operatorului si are acces la date cu caracter personal
nu le prelucreaza decht ia cererea acestuia din urma si nu a implementat mésuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzator riscului
prelucririi, incluzénd capacitatea de a asigura confidentialitatea si integritatea sistemelor si
serviciilor de prelucrare.

Aceasta a condus la pierderea confidentialitdtii datelor cu caracter personal
prelucrate, prin divulgarea neautorizatd si accesul neautorizat la datele cu caracter personal
ale clientilor (numele sl prenumele, codul numeric personal, adresa din CI § semndtura
persoanelor vizate), transmise altei perscane fizice decat destinataril, prin intermediul e-
mailului, desi avea aceastd obligatie potrivit art. 5 alin. (1) lit. f din Regulamentul (UE)
2016/679 - principiul “integritate si confidentialitate”.

Autoritatea nationald de supraveghere a sanclionat operatorul cu amendd in
cuantum de 4.901 RON (echivalentul a 1.000 EURQ), pentru incalcarea prevederilor art. 32
alin. {4) coroborat cu art. 32 alin. (1) lit. b) si alin. (2) din Regulamentul (UE) 2016/679.

2. FISA DE CAZ — Transmitere eronati a datelor cu caracter personal

privind starea de sanatate de cdtre un laborator de analize medicale

Autoritatea national® de supraveghere a fost sesizatd cu privire la faptul ¢d un
lahorator de analize medicale a transmis un buletin de analize, apartindnd unui pacient, cétre
alt pacient decat titularul datelor.

Din investigatia efectuatd in acest caz, a rezultat ¢3 o angajatd a operatorului
investigat a asociat in baza de date, in mod eronat, adresa de e-mall a unei paciente cu

contul unui alt pacient. Aceasta a condus la divulgarea neautorizatd si accesul neautorizat [a
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datele privind s3ndtatea ale unui pacient, prin transmiterea la o adresd de e-mail a altui

pacient, asociatd eronat in baza de date a operatorului.

Autoritatea nationald de supraveghere a constatat ¢i operatorul invesiigat nu a
implementat mésuri tehnice si organizatorice adecvate in vederea asigurérii unui nivel de
securitate corespunzitor riscului prezentat de prelucrare si nu a luat masuri pentru a asigura
faptul ci orice persoand fizicé care actioneazé sub autoritatea sa si care are acces la date cu
caracter personat nu le prelucreaza decét la cererea operatorului.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amenda in cuantum
da 24.143,50 lei {(echivalentul a 5.000 EURO), pentru incalcarea art. 32 alin. (1), art. 32 alin.
(2) si art. 32 alin. (4) din Regulamentul (UE) 2016/679.

Totodatd, a fost dispusd si misura corectivd constdnd in revizuirea si actualizarea
misurilor tehnice si organizatorice implementate ca urmare a evaludrii privind riscul pentru
drepturile si libertdtile persoanelor, inclusiv a procedurilor de lucru referitoare la protectia
datelor cu caracter personal, precum i implementarea unor masuri privind instruirea
periodicd a persoanelor care actioneaza sub autoritatea sa, referitor la obligatiile ce le revin
conform prevederilor Regutamentul (UE) 2016/679, inclusiv cu privire la riscurile pe care le
comportd prelucrarea datelor cu caracter personal, in functie de specificul activitatii.
Operatorul investigat a transmis Autoritdti nationale de supraveghere mésurile
intreprinse cu privire [a revizuirea masurilor tehnice si organizatorice implementate, instruirea
personalul propriu, precum si cu privire la revizuirea masurilor tehnice si organizatorice

implementate i a achitat amenda aplicata.

D. Investigatii referitoare la prelucrarea datelor cu caracter personal in
domeniul comunicatiilor electronice

fn cursul anului 2022, sesizarile si notificarile incélcdrilor de securitate cu privire la
prelucrarea datelor cu caracter personal in domeniul comunicatiilor electronice au avut ca
obiect, in principal, divulgarea neautorizatd sifsau accesul neautorizat la datele cu caracter
personal ca urmare a neimplementarii unor masuri tehnice si organizatorice adecvate riscului
prezentat de prelucrare, precuim si ca urmare a faptului cé operatorul nu a luat masuri pentru

a asigura cd orice persoand fizicd care actioneaza sub autoritatea operatorului sau a
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alcool si probleme de comportament, tipuri de abilitati - stil de sofat, intretinere masina,
abilithtl de lucru cu documente, punctualitate, atitudine, cunostinte teoretice) ale unor
persoanelor fizice/soferi. Aceste date fuseserd colectate in mod indirect de la entitdti care
detineau un abonament pentru utilizarea aplicatiei, fara si existe o obligatie legala a
operatorului, faré consimtBmantul persoanelor vizate gi féra indeplinirea vreunei alte conditii
previzute Ia art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi operatorul avea obligatia
de a prelucra datele in mod legal, echitabil si transparent fat3 de persoana vizat8 potrivit art.
5 alin. (1) lit. a) din Regulamentul (UE) 2016/679.
Autoritatea nationald de supraveghere @ mai constatat c@ operatorul investigat nu a
luat toate masurile necesare pentru a verifica exactitatea datelor cu caracter personal ale
persoanelor fizice/soferi, colectate in mod indirect prin intermediul aplicatiei de pe site-ul
propriu, de la fosti angajatori (entitdli care defineau un abonament pentru utilizarea
aplicatiei), precum si pentru actualizarea datelor prelucrate.
Totodats, s-a constatat ca operatorul investigat nu a facut dovada ¢4 a luat masuri
adecvate pentru a furniza persoanelor vizate informatiile prevazute la art. 14 din
Regulamentul (UE) 2016/679, in conditiile de transparentd mentionate la art. 12 din acelasi
act normativ, referitor la prelucrarea datelor cu caracter personal pe site-ul propriu.
In urma investigatiei efectuate, Autoritatea nationald de supraveghere a sanctionat
operatorul, astfel:
- Amendd in cuantum de 24.564,00 lei (echivalentul a 5.000 EURQ) pentru incdlcarea
art. 6 alin. (1), coroborat cu art. 5 alin. (1) lit. a) din Regulamentul (UE) 2016/679;
— Avertisment, pentru incdlcarea prevederilor art. 5 alin. (1) lit. d) din Regulamentul]
(UE) 2016/679;
— Avertisment, pentru incilcarea prevederilor art. 14, coroborat cu art. 12 din
Regulamentul (UE) 2016/679.
De asemenea, s-a aplicat masura corectiva de a asigura conformitatea operatiunilor
de prelucrare efectuate cu dispozitilie art. 5 si art. 6 din Regulamentul (UE) 2016/679.
Totodatd, Autoritatea nationald de supraveghere a dispus, prin decizie, stergerea
datelor cu caracter personal din sistemul de evidentd constituit ca urmare a prelucrdrii datelor
cu caracter personal ale persoanelor fizice ce au calitatea de fosti angajatifsoferi ai unor]
socief@ti comerciale, care detin un abonament pentru utilizarea aplicatiel, pusa la dispozitie

pe site-ul eperatorulul investigat.
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Ca urmare a emiterii procesului-verbal si a deciziei privind stergerea datelor cu
caracter personal de cdtre Autoritatea nationald de supraveghere, operatorul investigat a
oprit aplicatia de pe site-ul propriu si a sters datele cu caracter personal colectate.

E. Investigatii referitoare la prelucrarea datelor cu caracter personal,
efectuati de citre furnizorii de servicii

In anul 2022, Autoritatea nationald de supraveghere a efectuat investigatii din oficiu
pentru solutionarea sesizdrilor si Tncélcarilor de securitate a datelor cu caracter personal la
diversi furnizori de servicil.

fncilcarea securititil datelor cu caracter personal a constat, in principal, in divulgarea
sifsau accesul neautorizat fa datele cu caracter personal, ca urmare a neimplementarii
mésurilor tehnice si organizatorice adecvate risculul prezentat de prelucrare, att in calitate
de operatori de date cu caracter personal, cat si in calitate de persoane imputernicite de
catre operator.

fn urma investigatiilor efectuate au fost aplicate sanctiuni contraventionale si masuri
corective, atat operatorilor cat si imputernicitilor acestora.

1. FISA DE CAZ - Divulgarea neautorizatd si accesul neautorizat la datele cu
caracter personal ale clientilor unui furnizor de energie

Un furnizor de energie a notificat Autoritatea nationald de supraveghere cu privire la
producerea a 5 incidente de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului aprobat prin Decizia nr. 128/2018.

fncdicsrile de securitate notificate au constat in divulgarea neautorizatd si accesul
neautorizat la datele cu caracter personal ale dlientilor prin transmiterea eronatd de contracte
comerciale citre alti clienti, respectiv ca urmare a unor deficiente ale platformel online de
contractare.

Au fost afectate, in principal, urmatoarele categorii de date cu caracter personal:
nume, prenume, cod numeric personal, serie carte de ldentitate, nr. carte de identitate, datd
emitere carte de identitate, adresa de domiciliu declaratd In cartea de identitate, date
reprezentant, mmB:m.Eqm, e-mall, adresa loc de consum, adresd de corespondentd, cod unic
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3. _"Hmm DE CAZ — Divulgare neautorizatd a datelor cu caracter personal ale
clientilor unei companii de utilitate publicd
O companie de utilitate publicd a notificat Autoritatea nationald de supraveghere cu
Iprivire la producerea unui incident de incéicare a securitatii datelor cu caracter personal, prin
completarea formularului privind incdlcarea securititii datelor cu caracter personal, aprobat
prin Decizia nr. 128/2018. Acesta a constat In divuigarea neautorizata a adreselor de e-mail
pentru 4.500 de clienti ai companiei.

Ca urmare a investigatiei efectuate in acest caz, Autoritatea nationald de supraveghere
a constatat c&, la transmiterea unui e-mail de informare privind optiunea de primire a facturii
electronice cétre utilizatorii inregistrati pe portalul on-line al companiei, s-au inscris, din
eroare, adresele de e-mait ale clientilor la sectiunea TO, in loc de BCC, astfel ca, in momentul
transmiteril mesajului, au fost divulgate neautorizat 4500 de adrese de e-mail.

persoana fizicd care actioneazd sub auforitatea sa sl care are acces la date cu caracter
persenal nu le prelucreazd decdt la cererea sa si nici nu a implementat masuri tehnice si
organizaterice adecvate n vederea asigurdrii unui nivel de securitate corespunzator risculuif
prelucraril, incluzand capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
si razistenfa continue ale sistemelor si serviciilor de prelucrare. Aceasta a condus la
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal (adresa de e-
mail) ale unui numér semnificativ de clienti proprii, prin transmiterea unor mesaje electronice
cu inscrierea adreselor de e-mail la sectiunea TO, in loc de BCC, desi operatorul avea obligatia
de a respecta prevederile art. 5 lit. f) din Regulamentul (UE) 2016/679.

Autoritatea nationala de supraveghere a sanctionat operatorul cu amendd in cuantum
de 14.757,60 lei {echivalentul a 3.000 EURO), pentru incdicarea art. 32 alin. (4) coroborat
cu art. 32 alin. (1) lit. b) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

F. Alte cazuri:

Prin intermediul sesizdrilor transmise Autoritdtii nationale de supraveghere au fost
semnalate, in principal, aspecte referitoare la Tncalcarea principiilor legate de prelucrarea

datelor cu caracter personal, prevazute de Regulamentul (UE} 2016/679; dezvéluirea datelor
86
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cu caracter personal fird consimtdmantul persoanelor vizate; publicarea/dezvaluirea datelor|
cu caracter personal in mediul on-line, Tn special pe retelele sociale; prelucrarea imaginilor
prin Intermediul sistemelor de supraveghere video; Incilcarea masurilor de securitate si
confidentialitate a prelucrdrilor de date personale prin neadaptarea de cétre operatori a
m3surilor tehnice si organizatorice adecvate privind asigurarea securittii prelucrdrilor;
prelucrarea datelor cu caracter personai cu incdlcarea condifillor privind legalitatea
prelucrarii.

fn ceea ce priveste incilcirle de securitate a datelor cu caracter personal notificate,
de cétre entititile din domeniul public si privat, acestea au constat, In principal, in
nerespectarea prevederilor art. 32 din Regulamentul (UE) 2016/679 si au fost generate de
nelmplementarea de masuri tehnice si organizatorice adecvate, precum §i de faptul cd
aperatorul nu a luat m3suri pentru a asigura cd orice persoand fizicd care actioneazd sub
autoritatea operatorului sau a persoanei imputernicite de operator si care are acces la datele
cu caracter personal nu le prelucreazd decét la cererea operatorului, ceea ce a condus la
divulgarea sau accesul neautorizat la datele cu caracter personal prelucrate.

Totodatd, incéicdrile de securitate au fost generate si de neimplementarea unor
masuri tehnice si organizatorice adecvate, atdt in momentul stabilirii mijloacelor de
prelucrare, ¢t si in cel al prelucrarii in sine, cum ar fi pseudonimizarea, destinate sd puna in
aplicare in mod eficient principiile de protectie a datelor, precum reducerea fa minimum a
datelor si s5 integreze garantiile necesare in cadrul prelucrdrii, pentru a indeplini cerintele
prezentului regulament si a proteja drepturile persoanelor vizate.

De asemenea, in cadrul investigatiilor efectuate s-a constatat cd operatorii nu au pus
in aplicare mésuri tehnice si organizatorice adecvate pentru a asigura ca, in mod implicit,
sunt prelucrate numai date cu caracter personal care sunt necesare pentru fiecare scop
specific al prelucrdrii si nu pot fi accesate, fard interventia persoanei, de un numér nelimitat]
de persoane.

Ca urmare a investigatiilor efectuate au fost aplicate at8t sanctiuni contraventionale
cu amend3 si avertisment, cat si masuri corective.

In majoritatea cazurilor, operatorii investigati au indeplinit mésurile de remediere

dispuse, in termenul acordat de Autoritatea nationala de supraveghere,
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3. FISA DE CAZ — Divulgarea neautorizata a datelor cu caracter personal a
clientilor unei societiiti comerciale, pe site-ul personal al unui angajat

Autoritatea nationald de supraveghere -a fost sesizata cu privire la divulgarea pe un
site & unui tabel centralizator, care continea date cu caracter personal ale unor clienti ai unei
societdti comerciale, precum si ale partenerilor de viats ai acestora.

Din investigatia efectuatd Tn acest caz, a relesit cd o persoana fizicd, angajat a!
societitii comerciale, a divulgat pe pagina de internet personald, accesibild pubiic, o evidenta
in format Excel (tabel structurat), care confine date cu caracter personal (nume, prenume,
CNP, numir telefon, serie si nr. CI, adres3 de e-mail, date bancare, achizitii de imobile, stare
civild, sumd solicitatd, bancd, observatii) ale dientilor si partenerilor de viaté al clientilor
societatii la care era angajat.

Autoritatea nationali de supraveghere a constatat cd persoana fizicd, in calitate de
operator de date cu caracter personal, a divulgat, pe pagina de internet personal3, date cu
caracter personal, férd consimt@maéntul persoanelor vizate si fard indeplinirea vreunel alte
conditii previizute fa art. 6 alin. (1) din Regulamentul (UE) 2016/679, degi potrivit art. 5 alin.
(1) lit. a) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a prelucra datele in
mod legal, echitabil si transparent fatd de persoanele vizate.

Autoritatea nationald de supraveghere a sanctionat operatorul - persoand fizicd cu
amend3 in cuantum de 493,91 lei (echivalentul a 100 EURQ), pentru incdlcarea art. 5 alin.
(1) lit. &) si lit. f) si art. 6 alin. (1) fit. a) din Regulamentul (UE) 2016/679.

Totodats, deoarece nu & furnizat toate informatille solicitate de cétre Autoritatea
national# de supraveghere pentru indeplinirea sarcinilor sale, operatorul - persoand fizicd a
fost sanctionat cu 246,95 lei (echivalentut a 50 EURO), pentru Incalcarea dispozitiilor art. 58
alin, (1) lit. a) si e) din Regulamentul (UE) 2016/679.

in ceea ce priveste prelucrarea datelor cu caracter personal de cdtre societatea]
comercialé angajatoare a persoanel fizice care a divulgat pe pagina de internet personals,
un tabel cu datele personale ale clientilor si partenerilor de viatd ai clientilor societatii
angajatoare, Autoritatea nationald de supraveghere a demarat o investigatie din oficiu.

Ca urmare a investigatiel efectuate in acest caz, Autoritatea nationald de supraveghere

a constatat c3 societatea comerciald nu a luat masurl adecvate pentru a se asigura faptul cd
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orice persoand fizicd care actioneaza sub autoritatea sa §i care are acces la date cu caracter
personal nu le prelucreazd dect la cererea sa.

De asemenea, Autoritatea nationald de supraveghere a constatat c@ societatea
comerciald, in calitate de operator, nu a informat persoanele vizate cu privire la incélcarea
securititii datelor lor cu caracter personal, prin divulgarea neautorizatd, de catre un angajat
al sdu, desl aceste date, divulgate in mod neautorizat, pot conduce la prejudicii fizice,
materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului asupra datelor
for cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda de
identitate, pierdere financiard, inversarea neautorizatd a pseudonimizérii, compromiterea
reputatiel, pierderea confidentialitdtii datelor cu caracter personal protejate prin secrel
profesional sau orice alt dezavantaj semnificativ de naturéd economica sau sociald adus
persoanei fizice in cauza.

Totodath, Autoritatea nationald de supraveghere a constatat ca operatorul investigat|
a stocat informatii {module cookies care nu erau necesare din punct de vedere tehnic in
functionarea site-ului) sau a obtinut accesul la informatia stocatd in echipamentul termina
al utilizatorilor site-ului detinut de citre societate, fard obtinerea acordului utilizatorului tn
cauza (prin ap#sarea butonului de Accept) si fara furnizarea, anterior exprimarii acordului, a
unor informatil clare si complete, potrivit art. 12 — art. 14 din Regulamentul (UE) 2016/679.
Autoritatea nationald de supraveghere a sanctionat operatorul cu amends in cuantum
de 49.418 lei (echivalentul a 10.000 EURQ), pentru incélcarea prevederilor art. 32 alin. (4)
din Regulamentul (UE) 2016/679.

in acelasi timp, operatorul a fost sanctionat cu doué avertismente, pentru incilcarea
prevederilor art. 34 din Regulamentul (UE) 2016/679 si respectiv pentru incdlcarea art. 4
alin. (5) din Legea 506/2004.

4. FISA DE CAZ — Prelucrarea excesivi a imaginii clientilor si angajatilor
prin intermediul unui sistem de supraveghere video

Autoritatea nationald de supraveghere a fost sesizatd cu privire la monitorizarea
angajatilor si clientilor unei societdti comerciale, avand ca obiect "salon de coafurd si alte
activitdti de infrumusetare”, prin intermediul sistemului de supraveghere video instalat in

camera unde se efectueazad tratamentele corporale/cosmetica.

91

www.dataprotection.ro




. oruorpajodeiep mmm
£6

*jeuostad Ja10ereD
N @lep 2p JoLpnnaud e SEjeuspLU0D 15 B3EIUNDDS P JOMLUNSELWU ealedjenul e
Liojz3ep ealsbims et Inmydaap e 15 afiizodo ap ‘s1ezZIA
1sueosIad (@ se00e 3p INnIdalp e |epeds uj ‘a1ezia Jojaueosiad Jojunidesp BaLEdIEIL -
'6£59/970Z (3N) Imuswenbay up 9 1§ § Ve Jojapansld
[esdedjeoul Andadsal ‘leucsiad Jspeled no IoRIEp B osennpid SR WIPUOY e
:90adse sjateolewIn ‘edipuid
ul "18zin Ne 218> Mabueld 668"E @p [B303 JBWINU UN ‘ZZOT Injnue nsindsed ad quuad
€ asoyfianeldns op ejeuorieue eajejuoIny ‘gT07/06T "JU eaban ap 1§ ‘5007 70T U
eabo] ap ‘6/9/910¢2 (3N) IMuawenisy ap sanzeassd Jojpiumadwod ealRIpISXS u1

elesauab alejuazald T

lojirobueid e a1euorinjos ap e3jEIANDY e-£ e eaunijies

*80BLUIS00/5e100100 BjPlUBLIRIEN) BZEANIIDR 95

3187 U} _IsWED ulp oapia easaybaaerdns Judo e e jeaunwod e niojessdo ‘siewin gy

"alalbaneidns ap asmwed Jojseoe iugjeisur Indods no eimeba) ne ases uUspoUY)
Joun jusonpold efjenys u) (ewnu JojensiBaiul 1§ Jojuifewr esiesaoe 1§ wnoaud
‘LigaisiBaiuy 1§ (wibewt el jewsa wud gjuelsIp | 9p nnsaoe BIRNZIB)L] -
‘araybaneldns ap spplawied ap aeyded tojwbetu
ealjeuonssb ap s)eba) sjeAsape ynBar Joun RIS 1§ 2eAdDpe JL0jeZIURhIO
rw WYz} Unspw Joun essejualisidwl uud ‘aleucsiad Joplep e asesnpRad
ap Jonunijerade e g79/910z (IN) INuawenGay no enwiojuoo easeanBisy -

_Q- OQ TYNOSHId YZLIVHYD ND YO13LVA IIEYHINIINd ¥
"N J¥IHIIAVHANS 3A VIVNOLLYN VILVITHOLNY

SAY d]olple) sTule]

[
Je—

—

=

o.'uondajosdeiep mmm
6

'6£9/9107
(3n) imuaweinfey up g "We uuguod (es Jojielfebue 1§ Jojuays o aeuosiad
H0[23ep e aselonpid ap saudxs 1eD3) (2wl un RIS nu 24eD nuad ‘eIRswsoD Sp
[S43LUES (Bl 2] BlREISU| 03pIA aayBaaeldns ap jampwed uezpn easeutyy -
*6£9/9102 (3N) Imuawenbay wp g1
“Me B| levofuaw giualedsuer) ap ajuiipuod Ul 15 6/9/9107 (3N) Imustuenbay up
ET "He ap 3nzeasad Jojijeunioyul J05mny e g|Iqisaode 1050 15 epqiSieu ‘eyusedsuer)
'gSPUO  BUMOJ O-NHu earexunwol uud SlezA  Joueosiad esewiojuy -~
iUl PUBISUOD ‘2AI392100 unsew nujed jedde ne-s | injnsojetsdo ‘esuswsse ag
'6£9/9102
(3n) Imuswenbay wp €1 “He 1§ 71 "Me essesjeou] niuad ‘(ona Qoo'T © [MiUsjRAII)
181 0T'S¥6'% 3P WwMuend U} epusiwe n2 jeuolioues 3504 e Jniojelado ‘dwn éeteoe ur
'6/9/910¢2
{3n) iImuawenbay wip 9 “ue 3p aupaels “wennaid esyeyebal puiatd apiipuod e steuodel
und ‘6/9/9T07 (3n) Musweinbay up (2 1§ (@ ‘(e 3 (1) “ule s e ealexesur nnuad
{oin2 gOS'T B IMUSRAIDSR) |8 §9°/ T/ 3P winuend Ul epuswe n2 |nJojedado Jeusijues e
alayBaseldns ap pjeuotieu eajeILoINY ‘281 35308 U 3enyoale eiiehinseaul B 2Jewn B
"6£9/910¢ (3N) INuawenbay uip 7T “We g sjeugjusw gjualedsuen
2P B(UdIPUod Ul IS 6/9/910¢ (3n) (Muswenbay wp €1 “YE 3p Snzeaaad Jojieulroy Josmm
BRIRDUNUOD uud ‘e[2)5908 jnipes e| Jejelsu oapia aisybaaeldns op pnwaisis [NIPALLIDILY
urad mwmm._u.s_ma 8s (lubewr) jeuossad JoRIED ND BlEP JOIED DR BIEZA JOjPUROSIED B
£172100 I e1|dwoa ‘gle alewogul ¢ 1eanbise e g2 injde) synzal BS 248D UIp Z3A0p Jejuszald
B nu Jebnsaau [nJojetado ed jelelsuod few e asybeneidns ap gieuoljeu eajejoIny
'6£9/9102 {3n) ImuaLwenbay uip (7) ‘uje 5. e
w.ojuad eatenni2id sp sojididupd esepadsal ensuowap pugindsu (niojesada ‘( Joj@1Ep €
EUNLUiUY B ealsanpad,,) s1eson(aid Juns 8.4ed Ul 3|ndoss N Hode) vy 1eSs0oU 2159 90 B9sD g
a3elL| 1§ Sjueasjel ‘ajeAdape pulysu sjennpld [pRse s[eep ‘(ajelodloD sjusweIes) ap e[es)
E9WS0D 2P eralied Ul S1E[RISU) 03PIA [BEBwWED [mipswksiur uud ‘|es Jopiefebue 1§ l_o_ncmm__u
ole {(eauibewn) jeuosiad Jspeied no apRjep (Jojjusyo e 1§ innjeuosiad ejueinbis ._._mmmb.m:m
res wafiniisip ajenjuass toun eatjoduwy suswed)yds/unung asefsiord) syeionpad Juns ased
Ul Indoos e atepodes ud ‘nseoxa pow Uy jeaangead e jeBinssaw niojesado £D 1e1eISU0D B
2layBasesdns ap gleuoriey eaeiLoIny ‘zED 15908 u) 2enidaye viiebnsaaul g alewnn g)

Q UQA.M TYNOSHId ¥310WaYd D HOTALYA TIHYEONTIUd
R SN FHIHDIAVEANS 30 VIVNOLLYN VILVITHOLNY

ShY alolplalsule)




AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

Plangeri 2021-2022 |

Pentru solutionarea plangerilor considerate admisiblle au fost demarate 281

linvestigatii.

Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmstoarele

sanctiuni contraventionale:

» 25 amenzi, in baza Regulamentului (UE) 2016/679, reprezentind un cuantum total
de 253.382,28 Lei {(echivalentul 2 51.300 EURO);

¥ 90 de avertismente;

» 60 masuri corective In baza dispozitiilor art. 58 alin. (2) fit. b) ) si d} din Regulamentut

(UE) 2016/679.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE S -
A PRELUCRARII DATELOR CU CARACTER PERSONAL BPDCH

Numdr amenzi

M

2021 2022

Valoare amenzi (lai}

253,382

Masurile corective aplicate de Autoritatea nationald de supraveghere au avut ca
obiect principal urmatoareie:

» asigurarea conformitdtii cu Regulamentul (UE) 2016/679 a operatiunilor de colectare
si prelucrare ulterioara a datelor personale in cadrul raporturilor juridice existente intre

operator si persoane vizate;
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

1. FISA DE CAZ

O petents a sesizat Autoritatea nationald de supraveghere Tn leg8turd cu o posibila
inclcare a legislatiei privind protectia datelor personale de cétre un operator - institutie de
invitimant superior. Astfel, petenta a reclamat c3 operatorul a dezvaluit datele sale

AN
PDCP

personale {(nume si prenume, orasul de domidiliu, codul numeric personal, codul IBAN al
contului bancar, numérul de telefon si adresa de e-mail) unor terti, In conditiile in care o
cerere a sa adresatd acestui operator a fost transmisg in copie cdtre studentul reprezentant
de an, care, ulterior, a ficut-o publica prin postarea (fotograficd) pe un grup constituit pe
reteaua de socializare whatsapp, folosit de 43 de membri, studenti ai acelui an ca petenta.
Petenta s-a adresat operatorului cu privire la aspectele semnalate, dar a fost
nemultumita de rdspunsul primit.
fn cadrul investigatiei efectuate In acest caz, s-a constatat ¢ institutia de Tnvatimant
superior a dezviluit in mod ilegal datele personale ale petentei, avand In vedere ca aspectele
invocate in cerere, referitoare la programul de studii, puteau fi diseminate intre membrii
grupului, fira a face publicd identitatea si celelalte date personale ale acesteia,
Astfel, intrucat aceastd cerere cuprindea datele cu caracter personal ale petentei, prin
transmiterea copiei acestel cereri unui tert fArd anonimizarea datelor, s-a constatat ci
institutia de invatdmant superior a dezviluit in mod ilegal datele cu caracter personal ale
petentei, fard acordul si fard informarea prealabild a acestela s cu nesocotirea obligatiilor
legale de confidentialitate, incdlcand astfel art. 5 alin. (1) lit. a), b), ¢} si f) si alin. (2) si art.
& din Regulamentul (UE) 2016/679, decarece nu a prezentat dovezi ca dezviluirea datelor,
cu caracter personal ale petentei a fost efectuatd cu consimtamantul acesteia sau in baza
aitui temei legal.
Pentru incilcarea acestor prevederi, operatorul a fost sanctionat cu avertisment,
conform prevederilor Legii nr. 190/2018, care reglementeaza constatarea contraventiilor i
aplicarea sanctiunilor autoritatilor si organismelor publice.

Totodats, operatorului  s-a stabilit obligatia de a asigura conformitatea operatiunilor
de prelucrare a datelor personale ale studentilor, astfel incat s3 se evite divulgarea datelor
personale obtinute de la acestia, in afara situatiilor permise de lege.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARIT DATELOR ClJ CARACTER PERSONAL

2. FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea unei
plangeri in legaturd cu divulgarea datelor personale ale unui petent. Astfel, acesta a sustinut
c# adresa pe care a primit-o din partea organelor de politie a fost postaté pe un grup de
whatsapp, folosit de avocatii dintr-un barou teritorial. Postarea s-a realizat de catre unul
dintre avocatii din cadrul societétii civile profesionale de avocati care il reprezenta pe petent
intr-un litigiu si cdruia petentul i Inaintase aceastd adresd, fard acordut petentului.

fn cadrul investigatiei efectuate in acest caz, motivele invocate de operator pentru a
justifica divulgarea, respectiv diseminarea cdtre alti membri ai baroului, nu au putut fi
retinute ca legale.

Prin urmare, s-a considerat ca divulgarea datelor personale ale petentului in acest
context este excesivd sl incompatibila cu scopul initial pentru care datele au fost colectate,
respectiv asistarea si reprezentarea clientului in limitele Tmputernicirii avocatiale, totodatd
fiind realizatd fard acordul si informarea prealabild a petentului.

Fati de cele constatate, s-a dispus aplicarea unel amenzi in cuantum de 4.946 lei
(echivalentul a 1.000 EURQ), pentru incalcarea art. 5 alin. (1) lit. a), b), €} si f) si alin. (2} s
a art. 6 din Regulamentul (UE) 2016/679.

Totodatd, s-a dispus aplicarea a doud masuri corective vizénd, pe de o parte,
remedierea aspectelor particulare sesizate de petent (notificarea membrilor grupului de
whatsapp in vederea stergerii adresel), iar pe de altd parte, adoptarea unor masuri generale
privind prelucrarea dateior personale in cadrul raporturilor juridice de asistare si reprezentare
a clientilor, astfel incat s3 se evite divulgarea datelor personale obtinute de la acestia, in
afara situatiilor permise de lege, inclusiv prin instruirea regulatd a persoanelor ce prelucreaza

date sub autoritatea operatorului.

3. FISA DE CAZ
Autoritatea nationald de supraveghere a intreprins demersurl pentru solutionarea unei
plangeri in legdtura cu dezvaluirea datelor sale personale de cdtre angajatorul unei petente,
citre unitdtl medicale in cadrul carora activau medicii semnatari ai certificatelor de concediu
medical prezentate de petentd in perioada Tn care era angajata a societdii respective. S-a
semnalat ca aceastd dezviluire a fost efectuatd in scopul investigarii realitatil clinice pretinse

prin concediile medicale respective. Totodata, petenta a sesizat faptul ¢, in acest context,
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AT TRlAl L) ANS

AUTORITATEA NATIONALK DE SUPRAVEGHERE W
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

in anul 2022, nerespectarea drepturilor persoanelor vizate a constituit obiectul muitor
plangerf adresate Autoritatii nationale de supraveghere.

Ca urmare a investigatiilor efectuate, s-a constatat faptul cd unii operatori nu au
solutionat cererile adresate de persoanele vizate (in special cele prin care si-au exercitat
dreptul de acces s dreptul de stergere) sau nu au respectat termenul in care erau abligati,
conform prevederilor art. 12 alin. (3) din Regulamentul (UE) 2016/679, si furnizeze
persoanelor vizate informatii privind actiunile intreprinse in urma cererilor transmise.

fn urma investigatilor efectuate pentru solutionarea plngerllor, operatorilor Ii s-a
cerut si ia masurile tehnice si organizatorice necesare, astfel incat s8 se asigure
conformitatea operatiunilor de prelucrare cu dispozitille Regulamentulut (UE) nr. 2016/679,
respectiv si fie respectate, Tn toate cazurile, drepturile persoanelor vizate prevdzute de
Regulamentul (UE) 2016/679, inciusiv prin adoptarea unor procedur] interne privind modul
de soluticnare a cererilor depuse de persoanele vizate in temeiul Regulamentului (UE) nr.
2016/679 (art. 12-22) si comunicarea unor rdspunsuri cdtre persoanele vizate in cadrul

tarmenelor legale.

1. FISA DE CAZ

Un petent a reclamat refuzul unel institutii financiar-bancare de a-i comunica o copie
a clauzelor referitoare la protectia datelor perscnale cu privire la transferul datelor sale
persanale, aferente contractulul de cesiune a creantelor incheiat de institutia financiar-
bancard cu un Importator dintr-un stat tert.

Prin rispunsul la cererea sa, instituiia financiar-bancard a invocat o serie de clauze de
naturd confidentlald din acest contract, ca motiv pentru a justifica refuzul. Petentul a revenit
cu o cerere, insistind asupra faptulul cd doreste s3 primeasca informatii legate de prelucrarea
datelor personale pe care are dreptul s3 le solicite, nefiind Interesat in primirea clauzelor
confidentiale din contractul de cesiune.

in baza art. 13 alin. (1) lit. f} din Regulamentul (UE) 2016/679, operatorul de date
este obligat s¥ informeze persoanele vizate cu privire la: "dacd este cazul, intentia
operatorului de a transfera date cu caracter personal citre o tard tertd sau o organizatie

internationald si existenta sau absenta unei decizii a Comisiel privind caracterul adecvat sau,

in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul 49 alineatul (1) al
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doilea paragraf, o trimitere la garantiile adecvate sau corespunzatoare si la mijloacele de a
obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie”.

Potrivit art. 46 alin. (2) lit. ¢) din Regulamentul (UE) 2016/679, se considerd a fi
garantii adecvate pentru transferul datelor cu caracter personal cdtre o {ard terid sau o
organizatie Internationald care nu face obiectul unei decizii a CE privind nivelul adecvat de
protectie “clauzele standard de protectie a datelor adoptate de Comisie n conformitate cu
procedura de examinare mentionata la articolul 93 alineatul (2)”.

in cees ce priveste dreptul de acces, art. 15 alin. (2) din Regulamentul (UE) 2016/679,
prevede urmatoarele: “In cazul in care datele cu caracter personal sunt transferate cdtre o
tard tertd sau o organizatie internationald, persoana vizaté are dreptul s& fie informatd cu
privire la garantiile adecvate in temeiul articolului 46 referitoare la transfer.”

Avand in vedere cadrul legal mai sus prezentat, Autoritatea nationald de supraveghere
a considerat c& subzistd obligatia operatorului de a pune la dispozitia persoanelor vizate 0
copie a clauzelor referitoare la protectia datelor cu caracter personal, din contractul incheiat
de acesta cu importatorul de date din tara tertd. .

In cadrul investigatiei efectuate in acest caz, a rezultat ¢d operatorul a dat curs cererii
petentului ulterior inceperii investigatiei Autorititii nationale de supraveghere, transmiténdu-
i in copie contractu! privind transferul de date cu caracter personal incheiat intre operator, in
calitate de cedentfexportator si o societate dintr-un stat terf, in calitate de
cesionar/importator, dar cu depdsirea termenului de 3 luni prevdzut de art. 12 alin. (3) din
Regulamentul (UE) 2016/679 si cu inc8lcarea prevederilor art. 15 alin. (2) din Regulamentul
(UE} 2016/679, prin raportare la prevederile art. 13 alin. (1) lit. f) st art. 46 din Regulamentul
(UE) 2016/679.

Fatd de cele constatate, s-a dispus aplicarea unui avertisment pentru incdlcarea art.
12 alin, (3) si art. 15 alin. (2) din Regulamentul (UE) 2016/679.

2. FISA DE CAZ

Autoritatea naticnald de supraveghere a intreprins demersuri pentru sofutionarea
plangerii depuse de un petent care a reclamat ¢ a primit pe num&rul sau de telefon mai
multe mesaje comerciale tip SMS, din partea unei societdti comerciale. in urma solicitarii
petentului de a nu-i mai fi utilizate datele n scop de marketing, desi operatorul |-a Informat
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5. FISA DE CAZ

Un petent a sesizat Autoritatea nationald de supraveghere In legaturd cu o posibild
incilcare a legislatiei privind protectia datelor personale de ctre o societate comercial,
deoarece la cererile prin care si-a exercitat dreptul de acces la propriile date, respectiv la
imaginea sa preluatd prin intermediul sistemulul de supraveghere instalat in unul dintre
magazinele societati, a primit doar o parte dintre aceste date.

Ca urmare a investigatiel efectuate, a reiesit cd operatorul nu a comunicat la cererile
petentului toate informatille solicitate de acesta, respectiv o copie a propriilor sale date
{imagini), cu toate ca petentul furnizase suficiente detalii pentru a permite identificarea
ﬂamga_o_. cerute: locul supus monitorizarii, data inregistrdrii si intervalul orar, durata
acestora, Inclusiv elementele necesare pentru identificarea sa prin transmiterea unei copil a
actului de identitate (in care puteau fi vizualizate doar numele si prenumele si poza).

in plus, s-a constatat ¢, la data depunerii cererii de cétre petent, prin care a solicitat
acces la datele sale, acestea erau Tncé disponibile, neexpirand termenul de stocare a
acestora,

Avand in vedere prevederile art. 15 din Regulamentul (UE) 2016/679, comunicarea
unei inregistrér video ce contine date (imagini) care privesc persoana vizatd, ca urmare a
exercitirii dreptului de acces de ciitre aceasta, reprezintd o obligatie a operatorului,
cormunicarea imaginilor efectudndu-se de operator prin luarea masurilor de obturare
("blurare”) a acelor date care ar putea sa aducd atingere drepturilor si libertatilor altor
persoane fizice, daci este cazul. Prin urmare, operatorul era obligat s38 adopte o serie de
mésuri tehnice si organizatorice, pentru a permite deplina exercitare a dreptului de acces al
persoanei vizate, cu respectarea In acelasi timp a drepturilor altor perscane fizice,

fn acest context, operatorul de date a fost sanctionat cu amendd in cuantum de
98.889,4 lei (echivalentul 2 2.000 EURO), pentru incilcarea prevederile art. 15 alin. (3) din
Regulamentul (UE) 2016/679 si i s-a aplicat masura corectivd de a comunica petentului toate
imaginile solicitate de acesta, in masura in care mai sunt disponibile, cu blurarea imaginilor|

care duc la identificarea altor persoane.

6. FISA DE CAZ
Autoritatea nationala de supraveghere a intreprins demersuri pentru solutionarea

plangerii depuse de un petent care a reclamat publicarea pe youtube a unei filméri ce
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continea un extras din inregistrarea unui curs de formare profesionald organizat on-line de
o societate comerciald, curs la care a participat petentul in calitate de persoand fizicd, in
e in care nu i 5-a cerut in prealabil acordul si nici nu a fost informat n legaturd cu

inregistrarea si, ulterior, cu dezvdluirea acesteia in alte scopuri.
Petentul s-a adresat operatorului cu o cerere prin care si-a exercitat dreptul de acces,
ins4 nu a primit niciun raspuns. In cererea sa In care a invocat art. 15 din Regulamentul (UE)
2016/679, petentul a solicitat comunicarea informatiilor despre datele sale personale
prelucrate de citre operator, scopul si temeiul prelucrrii datelor sale in contextul difuzérii in
mediul online, destinatarii cdtre care au fost divulgate datele sale, precum si rezultatul
investigarii incidentului.
Tn cadrul investigatiei efectuate, a rezultat c8 operatorul a trimis un rdspuns petentului
doar prin e-mail si numai ulterior inceperii investigatiei Autoritétii nationale de supraveghere,
cu toate cd art. 12 alin. (3) din Regulamentul (UE) 2016/679 Impune operatorilor obligatia
de a furniza persoanei vizate informafii privind actiunile Intreprinse in urma unei cereri in
temeiul articolelor 15-22, fard intdrzieri nejustificate si in orice caz in cet mult o lund de [a
prirvirea cereril, ori in cel mult trei luni, cu obligatia justificAri prelungiril termenului in cadrul
termenului de o lund, aspecte nedovedite de citre operator in acest caz.
De asemenea, s-a constatat cd in acest rdspuns operatorul a omis s& comunice
petentului toate informatiile prevazute de art. 15 alin. (1) din Regulamentu! (UE) 2016/679.
Operatorul nu a prezentat dovezi din care sa rezulte cd a transmis un raspuns complet,
h_._ termenul legal si in formatul cerut de persoana vizats.
Conform declaratiilor operatorului, inregistrarea audio-video a sesiunii de formare
profesionald la care a participat petentul nu a fost inregistratd/realizatd de cétre operator,
pe parcursul deruldrii cursului on line nefiind stocate imagini, filméri sau alte date cu caracter
personal In cadrul platformei, insé a fost probabil realizatd de catre unul dintre participantii
la curs cu propriile dispozitive, cu toate cd s-a adus la cunostinta acestora interdictia realizarii
de inregistrart.

Fatd de cele constatate, s-a dispus aplicarea unui avertisment pentru incalcarea art.
15 alin. (1) si {3) din Regulamentul (UE) 2016/679, coroborat cu art. 12 alin. (3) din
Regulamentul (UE) 2016/679.

Totodat, s-a aplicat o mésurd corectiva vizand transmiterea unui raspuns la cererea

petentului, prin comunicarea tuturor informatiilor prevdzute de art. 15 alin. (1) din
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De asemenea, s-au aplicat doud masuri corective, pe de o parte, de a asigura
conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de prelucrare a datelor
persohale, prin implementarea unor masur! tehnice si organizatorice adecvate, inclusiv sub
aspectul instruiril perspanefor care prelucreazd date sub autoritatea sa, Tn legdturd cu
procedura de casare si predare a unor echipamente pe care sunt stocate date personale, dar|
sl sub aspectul restrictiondril accesului la fisierele ce contin date personale, precum gi al
detectérii rapide, gestionSili gl raportdrii unor situatii de inc8lcare a securitatii datefor
personale (indiferent ca ar necesita sau nu notificarea autoritdtil de supraveghere si/sav a
persoanelor vizate), iar, pe de altd parte, Tn scopul contactirii petentulut pentru a-i solicita
53 ia masurl de stergere, distrugere, dupé caz, a informatiilor personale fa care a avut acces.

3. FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd de un petent, Tn legaturd cu
faptul £3 un operator a comunicat petentulul, prin posta electronicd, un raspuns adresat altu
client, fira ca documentele anexate s fie parolate, asa cum se sustinea fn continutu! e-mail-
ului.

Documentele transmise petentului contineau urmatoarele date ale altui client: nume,
prenume, adresd, cod client, informatii privind reclamatia si rezultatele unui control al
operatorului de la locul de consum respectiv, informatii privind indexul de consum al
contorului, date privind facturi si costurile aferente. Petentul a precizat ¢d a trimis o instiintare
citre operator privind acest incident.

fn cadrut investigatie! efectuate, a rezultat ¢ mesajul a fost trimis din eroare citre
petent. Documentele anexate la acest mesaj nu au fost parolate, astfel ca toate informatiile
apartindnd altui client puteau f] vizualizate de catre petent.

Bperatorul a prezentat dovezi privind trimiterea unui rispuns céitre petent, nu insi si
citre persoana lezatd ale cdrei date personale au fost expuse prin trimiterea eronata a
noamum:nm:w&. De asemenea, operatorul nu a prezentat dovezl din care sa rezulte ca a luat
mésuri de remediere, in scopul reducerii riscului la care i-au fost supuse datele personale si
pentru a preveni pe viitor dezvdluirea sau accesarea ilegald a datelor personale ale acestuia.
In egald mésurd, operatorul nu a prezentat dovezi privind notificarea petentului pentru
a-i solicita Tn mod expres stergerea documentelor primite, care contineau datele altei
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persoane si nici nu a prezentat dovezi privind notificarea acestui incident la Autoritatea
nationald de supraveghere, incdlcind art. 33 din Regulamentul (UE) 2016/679.

Operatorul a mai fost sanctionat anterior de Autoritatea nationala de supraveghere
pentru fapte asemiinitoare (trimiterea din eroare a unor documente sau raspunsuri cdtre
alte persoane decdt clientii fn cauzd, incidente, de asemenea, notificate de persoanele
respective citre operator), fira sa fi adoptat ulterior suficiente masuri de securitate care sa
prevind repetarea unor astfel de incidente, aspecte care au fost juate In considerare Ia
individualizarea sanctiunii aplicate in acest caz.

Fati de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 49.337 let
{echivalentul a 10.000 EURQ), pentru incalcarea art. 32 din Regulamentul (UE) 2016/679,
precum si a unui avertisment pentru inc8lcarea art. 33 din Regulamentul (UE) 2016/679.
Totodats, s-au aplicat trei mdsuri corective privind:

- punerea fn aplicare a unor masuri de securitate tehnice gl organizatorice adecvate
specificului prelucrdrii si riscurilor identificate, pe intreg ciclul de prelucrare a datelor, in
special sub aspectul instruirii persoanelor care prelucreazi date sub autoritatea operatorului,
al verificirii regulate a respectirii instructiunilor transmise acestora, al automatizérii anumitor
procese prin care si fie reduse riscurile de prelucrare llegald sau neautorizatd a datelor
personale, precum si al detectdrii rapide, gestiondrii si raportdrii unor situatii de inclcare a
securitdtii datelor personale;

- contactarea petentului pentru a-i solicita sd ia mésur] de stergere, distrugere, dupd
caz, a informatiilor personale la care a avut acces in urma primirii corespondentei ce privea
alt client al operatorului;

- adoptarea unor masuri interne de reducere a riscurilor la care au fost expuse datele
personale ale clientului s8u, pentru a preveni pe viitor dezvaluirea sau accesarea ilegald a
datelor personale.

D. Prelucrarea datelor cu caracter personal de citre autorititi publice

Plangerile adresate, in anul 2022, Autoritdtli nationale de supraveghere au vizat si
prelucrarea datelor personale de citre autoritédti publice, fiind reclamate aspecte referitoare
la dezvBluirea datelor cu caracter personal pe site-urile proprli, modalitatea de solutionare a
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Totodatd, nu au fost prezentate suficiente argumente cu privire la caracterul necesar
al prelucrdrii datelor cu caracter personal solicitate petentului, cuprinse in copiile
documentelor solicitate acestuia (ex. carte de identitate a masinii, permisul de conducere,
rovinieta,) pentru scopurile declarate, prin raportare la art. 5 alin. (1) lit. ¢} din Regulamentul
(UE) 2016/679.

in acest context, operatorul de date a fost sanctionat pentru ci a prelucrat datele
personale ale persoanei care a asigurat conducerea autovehiculului in timpul deplasérii
interurbane a persoanei cu handicap, in mod excesiv si fard s8 existe un temei legal expres
in acest sens, flind incdlcate asadar principiile prevazute de art. 5 alin. (1) fit. a) si ¢} din
Regulamentu! (LUE) 2016/679, precum si conditiile de legalitate a prelucrarii prevazute de art.
6 din Regulamentul (UE) 2016/679.

De asemenea, prin planul de remediere, s-a dispus ca operatorul sd ia masuri pentru
iuﬂm_:n«m«mm datelor personale in conformitate cu art. 5 si art. 6 din Regulamentul (UE)
2016/679, in scopul decontarii carburantului necesar deplasarii cu autoturismut a persoanei
cu handicap, conform atributiflor legale si in limitele stabilite de actele normative in vigoare.

4, FISA DE CAZ

Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerilor unui petent, privind transmiterea de cdtre o primérie de municipiu a unui mesaj
legat de gestionarea cererilor depuse pentru eliberarea actelor de identitate, filnd vizibile
adresele de e-mail ale tuturor destinatarilor. La aceeasi dati, petentul a semnalat aceasts
problema operatorului, Ins& nu a primit niciun raspuns.

in cadrul investigatiei efectuate in acest caz, s-a constatat cad o persoand aflatd sub
autoritatea operatorului a divulgat din eroare adresele de e-mail ale unor persoane fizice (95
de adrese de e-mail), cu ocazia unei informari trimise mi: e-mail. Anterior investigatiei, nu
fusese elaboratd o procedura operationala privind comunicarea prin e-mail care 4 fi prevazut
includersa adreselor de e-mail ale destinatarilor in rubrica "BCC” ("blind carbon copy™), ce
nu permite sN.._m_wNm_.mm. acestora de cdtre celelalte persoane cdfre care este trimiss o
corespondentd electronica.
Totodatd, nu au fost prezentate dovezi ale instruirii persoanelor ce prelucreazi date
sub autoritatea operatorului, cu privire la aplicarea unor astfel de reguli de péstrare a
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confidentialitdtii datelor. De asemenea, nu fuseserd luate masuri de informare a persoanelor
vizate sau de notificare a acestui incident citre Autoritatea nationald de supraveghere.

Prin urmare, s-a retinut ¢a operatorul nu a adoptat suficiente méasuri de securitate,
pentru a asigura confidentialitatea datelor personale ale persoanelor fizice ce beneficiaza de
serviciile sale (in spetd, eliberarea actelor de identitate), conform obligatiilor impuse de art.
32 din Regulamentul (UE) 2016/679.

Fatd de cele constatate, s-a dispus aplicarea unui avertisment, pentru incélcarea art.
32 din Regulamentul (UE) 2016/679.

Prin planui de remediere stabilit s-a pus in vedere operatorului s3 implementeze
masuri tehnice sl organizatorice adecvate in cazul transmiterii la distant8 a datelor personale,
care si urmdreascd inclusiv asigurarea confidentialitdtii datelor personale prelucrate,
instruirea regulatd a persoanelor care prelucreazd date sub autoritatea operatorului,
detectarea rapid¥, gestionarea si raportarea unor situatii de incélcare a securitatii datelor
personale (indiferent ¢ ar necesita sau nu notificarea autorititii de supraveghere sifsau a
perscanelor vizate) si 58 contacteze, totodatd, pe e-mail toate persoanele cirora li s-a trimis
mesajul din eroare, pentru a le solicita s3 ia masuri de neutilizare, stergere, distrugere, dupa

caz, a informatiilor personale la care au avut acces.

E. Prelucrare date proprietari/locatari de catre asociatii de proprietari

Printre aspectele reclamate de petenti in anul 2022, s-au numdrat cele cele referitoare
la prelucrarea datelor cu caracter personal de catre asociatiile de proprietari.

n acest context, Autoritatea nationald de supraveghere a fost sesizatd, Tn principal,
cu privire la instalarea nelegald a camerelor de supraveghere video, in special pe paliere, cu
fprivire la afisarea la avizierul condominiului a unor documente care contineau date cu
caracter personal ale proprietarilor, precum si referitoare la nerespectarea drepturilor

persoanglor vizate.

1. FISA DE CAZ
Un petent a transmis Autoritdiii nationale de supraveghere mai multe plangeri prin
care a reclamat o asociatie de proprietari pentru inciicarea dreptului de acces. Aspectele

reclamate au vizat refuzul operatorului de a-i furniza o copie a unei fnregistréri audio/video,
i15
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AUTORITATEA NATIONALA DE SUPRAVEGHERE e
A PRELUCRARII DATELOR CU CARACTER PERSONAL | Dﬁv

Respectarea acestor conditii trebuie 53 se regéseasca la angajator intr-o documentatie
argumentatd temeinic, din care s3 rezulte prevalenta interesului legitim asupra intereselor
saut drepturilor i libertatilor angajatilor, dacd operatorul invoca acest temei de prelucrare.

1. FISA DE CAZ

Tn anul 2022 a fost finalizats investigatia pentru solutionarea plangerilor prin care un
petent a reclamat instalarea unor camere de supraveghere video in birourile din cadrul
primé&riel unei comune, unde era angajat, precum si postarea pe pagina de facebook a acestei
primdrii a unei fotografii ce confine si imaginea sa, fard consimtamantul acestuia.

Petentul a cerut in scris stergerea postérilor de pe pagina de facebook a primériei,
precum si demontarea camerei video din biroul unde igi desfasura activitatea.

De asemenea, un sindicat a cerut dezinstalarea si indepértarea tuturor camerelor de
supraveghere video instalate Tn birourile din sediul primériei, ardtdndu-se cd este inc3lcat
dreptul la viata privatd a salariatflor, prin crearea sentimentului unei “supravegherf continue,
o stare de presiune la locul de muncd si disconfort prin monitorizarea permanentd”. La
aceastd din urmd solicitare, primdria a rdspuns precizand cd “la instalare, camerele de
supraveghere au primit avizul organelor competente”.

iIn cadrul investigatiei efectuate in acest caz, s-a constatat ¢ la nivelul primariei
respective erau instalate 16 camere de supraveghere video, dintre care 5 erau montate n 4
birouri, printre care si biroul unde i5i desfisura activitatea sl petentul. Pentru instalarea
tuturor camerelor de supraveghere video a fost declarat ca scop “asigurarea unei bune
monitorizart si a pazei in institutie”, iar in birouri, s-a precizat ¢ "activitatea cu publicul este
una intensd, astfel incdt era necesard o bund supraveghere, atdt a personalului, c3t si a
cetatenilor comunei, in relatia cu autorittile”,

Din documentele puse la dispozitie de operator fn cadrul investigatiei, a rezultat cé nu
erau instalate camere de supraveghere in toate birourile. In consecintd, nu au fost prezentate
dovezi cu privire la existenta unui temei legal, conform art. 6 din Regulamentul (UE)
2016/679, care sd permita autoritatii publice locale utilizarea mijloacelor de supraveghere
video in interiorul birourilor si implicit prelucrarea in acest mod a datefor personale ale
persoanelor care fsi desfésoard activitatea in aceste spatii.

De asemenea, nu au fost prezentate dovezi cu privire la asigurarea unei informéri

complete a persoanelor vizate, prin furnizarea tuturor informatiilor previzute de art. 13 din
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Regulamentul (UE) 2016/679 si cu respectarea conditiifor de transparenta de la art. 12 din

Regulamentul (UE) 2016/679, dar nici cu privire la adoptarea unor masuri de securitate
adecvate specificului prelucrdrif, conform art. 32 din Regqulamentul {UE) 2016/679.
in ceea ce priveste postarea imaginilor cu petentul pe pagina oficiald de facebook a
primariei, operatorul a opinat cd aceasta "a avut loc ca replicd a unei postdri a {petentului)
pe retelele de socializare, prin Intermediul unei pagini administrate de acesta cu privire la
realizarea acestei investiti In cadrul institutiei (sala de protoco!), postare care aducea
atingere institutiei, insinuédnd ¢& “au fost cheltuiti bani publici pentru acolitli primarului®, astfel
demonstrand ¢a sala are utilitate pentru toti angajatii”. Un astfe! de motiv nu poate fi
considerat ca legitimand o dezvdluire a imaginii petentului pe pagina oficialz de facebook a
primériei, farda consimtdmantul acestuia, fiind deci contrard principillor de prelucrare
reglementate de art. 5 alin. (1) lit. a), b), c), alin. {2) si conditiilor de legalitate prevazute de
art. 6 din Regulamentul (UE) 2016/679.
Operatorul nu a facut dovada c& a rdspuns la cererea petentului si ¢a a luat masuri
pentry stergerea imaginii sale de pe pagina de facebook a primériel si pentru demontarea
camerei video din biroul unde acesta isi desfasura activitatea, incalcand astfel dispozitiile art.
12 alin. (3) raportat la prevedetile art. 17 si 21 din Regulamentul (UE) 2016/679.
Cu ocazia investigatiel, s-a mai constatat cd nu era desemnat un responsabil cu
protectia datelor, operatorul motivand ¢ institutia are un numar mic de angajati care au
delegate si alte atributii.
Fatd de cele constatate, s-a dispus aplicarea a sase sanctiuni contraventionale
{avertisment) pentru incdlcarea art. 5 alin. {1} lit. a) si (2) si art. 6 din Regulamentul (UE)
2016/679, art. 12 si 13 din Regulamentul (UE) 2016/679, art. 32 afin, (1), (2), {(4) din
|Regulamentul (UE) 2016/679, art. 5 alin. (1) lit. a), b}, c), alin. (2) si art. 6 din Regulamentul
(UE) 2016/679, art. 12 alin. (3) raportat la prevederile art. 17 si 21 din Regulamentul (UE)
2016/679, art. 37 alin. (1) lit. a) si (7) din Regulamentul (UE) 2016/679, raportat la art. 2
alin. (1) lit. a) si art. 10 din Legea nr. 190/2018.
De asemeneq, prin planul de remediere, s-au pus in vedere operatorului urmdtoarele
[masuri:

- eliminarea folosirii sistemului de supraveghere video instalat [a nivelul birourilor din
cadrul primériei pentru care nu existd un temei legal expres de prelucrare a datelor personale

ale angajatilor sdi conform art. 6 din Regulamentul (UE) 2016/679;
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AUTORTTATEA NATIONALA DE SUPRAVEGHERE W
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

birouri de la sediuf central, cat si in cadru! birourilor teritoriale subordonate operatorului, fard
s5 fie indicat un temei legal expres, in scopuri incompatibile cu scopul declarat si fara a fi
limitate la ceea ce este necesar in raport cu scopul prelucrérii, incdlcand astfel art. 5 alin. (1)
lit. @), b) si ¢) si alin. (2) sl art. 6 din Regulamentul (UE) 2016/679.

Pentru incilcarea acestor prevederi operatorul a fost sanctionat cu avertisment,
conform prevederilor Legii nr. 190/2018.

Totodats, prin planui de remediere, s-a dispus ca operatorul sa ia masuri pentru
eliminarea folosiri sistemului de supraveghere video instalat in birouri, pentru care nu existd
un temei legal expres de prelucrare a datelor personale ale angajatilor sai.

De asemenea, $-a dispus sa nu fie utilizate datele cu caracter personal ale angajatilor

in scopuri incompatibile cu scopul declarat.

G. Prelucrare date cu caracter personal de citre persoane imputermicite

Regulamentul (UE) No.Hm_..muw defineste persoana fmputernicitd de operator ca fiind

persoana fizicd sau juridicd, autoritatea publica, agentfa sau alt organism care prelucreazi
datele cu caracter personal in numele operatorului.
Totodat, acelasi act normativ stabileste c¢a prelucrarea de cdtre o persoand
imputernicitd de un operator este reglementatd printr-un contract sau alt act juridic in temeiul
dreptului Urtunii sau al dreptulul intern care are caracter obligatoriu pentru persoana
imputernicitd de operator in raport cu operatorul si care stabileste obiectul si durata
prelucrarii, natura si scopul prelucrérdi, tipul de date cu caracter personal si categoriile de
persoane vizate si obligatlile si drepturile operatorulul. Respectivul contract sau act juridic
prevede gi faptul ¢ persoand fmputernicita de operator prelucreazé datele cu caracter
personal numai pe baza unor instructiuni documentate din partea operatorului,

O serie de investigatii initiate anterior de Autoritatea nationald de supraveghere au
fost finalizate in cursul anului 2022, prin sanctionarea persoanelor imputernicite de operator|
pentru prelucrarea datelor cu caracter personal ale persoanelor vizate fard respectarea
prevederilor din Regulamentul (UE) 2016/679, In special a dispozitilor art. 32, care

reglementeazd securitatea prelucrdrii datelor cu caracter personal.
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1. FISA DE CAZ
Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea

pléngerii unui petent, referitoare la publicarea pe facebook a unor imagini in care este
surprins si acesta. Imaginile proveneau din sistemu! de supraveghere video instalat intr-o
statie de distributie produse petroliere, fiind filmate de pe monitorul din aceasta statie.

fn cadrul investigatillor efectuate atdt la nivelut operatorului, cat si al perscanei
imputernicite care administra statia respectivé, a rezultat cé operatorul a adoptat masuri de
ilor de utilizare a sistemelor

securitate si a efectuat instruiri repetate, inclusiv in privinta cond
de supraveghere video instalate in statiile sale, cat sl a celor ce vizeazd permiterea accesului
la Tnregistrdri, inclusiv in cazul reprezentantului persoanei Tmputernicite, care administra
statia de petrol in cauza.
Cu ocazia investigatiei efectuate in acest caz, persoana imputemnicitd de operator nu
a prezentate dovezi din care s& rezulte cii, anterior incidentului, angajatii s8i ar fi participat
la cursuri sau sesiuni de instruire prin care s8 le fie prezentate periodic si in mod specific
obligatiile ce le revin, in legiturd cu prelucrarea datelor personale prin intermediul sisternului
de supraveghere video din cadrul statiei, a modului in care trebuie s8 gestioneze eventuale
cerer] de acces de cétre persoanele vizate sau terti a inregistrarilor stocate pe DVR ori a
procedurii de notificare a unor incidente de securitate.
De asemenea, nu au fost prezentale dovezi cd persoana Tmputernicita a pus la
dispozitie angajatilor sdi toate informatiile si materialele de instruire realizate de operator, n
cadrul sesiunilor de instruire la care a participat coordonatorul statiei.
Ca atare, intrucit persoana imputernicitd nu a prezentat dovezi din care sa rezulte ¢3
a adoptat suficiente masuri tehnice si organizatorice adecvate In vederea asigurdrii
confidentialititii datelor personale prelucrate in aceastd calitate, cu privire 1a imaginile
inregistrate prin intermediul sistemului de televiziune instalat in statiile foiosite ca agent, in
special sub aspectul instruirii angajatilor sdi, fapt care a condus la vizualizarea si filmarea de
ciitre terte persoane neautorizate a inregistrérilor preluate de camerele video din punctul s3u
de lucru, imagini care il priveau pe petent ce au fost ulterior dezvdluite pe o retea de
socializare, s-a retinut in sarcina sa incdlcarea art. 29 si art. 32 alin. {4) din Regulamentul
(UE) 2016/679.

Fatd de cele constatate, s-a dispus aplicarea unei amenzi in cuantum de 4.941,3 lei

(echivalentul a 1,000 EURO) si, totodatd, a unei mdsuri corective astfel incét sa fie asiguratd
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fost parte.

Regulamentul (UE) 2016/679.

AUTORITATEA z.pﬂcz_p_.m DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACTER PERSONAL

initlerea unor tranzackii prin intermediul operatorului, iar datele sale perschale nu erau
asoclate cu numarul de telefon, in cadrul informatiilor aferente expeditorului unei tranzacki.
Astfel, in urma investigatiel efectuate, persoana imputernicitd (institutia financiar-
bancard) a fost sanctionatd cu avertisment, pentru incélcarea art. 5 alin. (1) Iit. a} si b) si
art. 6 din Regulamentul (UE) 2016/679, intrucdt s-a introdus in mod abuziv numdrul de
telefon apartindnd petentului, in cadrul aplicatiei puse la dispozitie de citre operator. Prin
aceastd aplicatie se initiau tranzactii in numele operatorului, la soiicitarea persoaneior- clienti

ocazionali, numérul de telefon fiind utilizat in cadrul a 44 de tranzactil |

www.dataprotection.ro
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n care petentul nu a

Totodatd, persvana imputernicitd a fost sanctionatd cu amendd in cuantum de
9,763.60 lei {echivalentu! a 2.000 EURO), intrucét a prelucrat date inexacte (numérul de
telefon) cu privire la persoane (clienti ocazionali) care au realizat tranzackii de bani prin
aplicatia operatorului, fiind utllizat numérul de telefon al petentului, fard ca acesta sa fie

expeditorul tranzactiilor respective, inc8lc8ndu-se prevederile art. 5 alin. (1) lit. d) din
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CAPITOLUL 1V
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea Autorittli nationale de supraveghere la nivel international a fost influentatd
si in anul 2022 de pandemia COVID-19. Prin urmare, reuniunile externe au fost organizate
atat in format fizic, cét si in format videoconferintd, Autoritatea nationald de supraveghere
participand la urmatoarele grupuri de lucru la nivel european, conferinte, seminarii si alte
reuniuni ale organismelor Unlunii Europene sau ale Consiliului Europel in domeniul protectie
datelor cu caracter personal, fiind implicatd, de aseemenes, in activitatea desfasuratd in
cadrul acestora. Reuniunile includ:

» Comitetul european pentru protectia datelor, respectiv subgrupurile de lucru:
BTLE, Cooperare, Calcu! amenzi, eGuvernare, Enforcement, Probleme financiare, IT users,
Aspecte cheie, Social Media, Tehnologie, Transferuri Internationale,

% Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

» Grupul de coordonare comund in domeniul Schengen,

» Grupu! de coordonare comund Tn domeniul Vizelor.

Comitetul european pentru protectia datelor

fn anul 2022, Comitetul european pentru protectia datelor a adoptat 23 avize pe
|marginea prolectelor de decizii ale autoritatilor de supraveghere referitoare la regulile
corporatiste obligatorii pentru operatorifpersoane imputernicite de operatori, 3 avize pe
marginea proiectului de cerinte de acreditare a unui organism de monitorizare a unui cod de
conduitd, Tn conformitate cu art. 41 din Regulamentul (UE) 2016/679, 3 avize pe marginea
proiectului de cerinte cu privire la aprobarea cerintelor de acreditare a unui organism de
certificare in conformitate cu art. 43 alin. (3) din Regulamentul (UE) 2G16/679, 3 avize pe
marginea proiectelor de mecanisme de certificare, in conformitate cu art. 42 din
Regulamentul (UE) 2016/679, 5 decizil obligatorii In temeiul art. 65 din Regulamentul (UE)
2016/679.
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TATSTEET i ANS
AUTORITATEA NATIONALA DE SUPRAVEGHERE -—crem
A PRELUCRARII DATELOR CU CARACTER PERSONAL POCP

» Avizul comun EDPB-EDPS 2/2022 cu privire la Propunerea de Regulament privind

avizul adoptat, CEPD si AEPD au salutat eforturile fécute pentru a se asigura fapiul cd
Propunerea nu afecteazd cadrul legistativ actual privind prelucrarea datelor cu caracter

personal, considerand, in acelasi timp, ca sunt necesare masuri de protectie suplimentare
pentru a se evita sciderea in practicd a nivelului de protectie a drepturilor fundamentale fa
viatd privatd si la protectia datelor cu caracter personal. Astfel, avizul a abordat chestiuni
privind: drepturile la acces, utilizarea si partajarea datelor, obligatia de a asigura
disponibilitatea datelor in caz de ,necesitate exceptionald” si implementarea si punerea in
executarea a prevederilor respective. Intrucat propunerea de regulament, dupd cum se
explich In mod detaliat in aviz, ridicd mai multe preocupéri cu privire la protectia drepturilor
fundamentale la confidentialitate si protectia datelor cu caracter personal, scopul acestuia nu
este de a oferi o listd exhaustivi a tuturor problemelor si nici de a oferi intotdeauna propuneri
alternative de sugestll de redactare. In schimb, avizul urmireste s3 abordeze principalele
aspecte crilice, cu privire la confidentialitatea si protecfia datelor din propunere de
regulament.

» Avizul comun EDPB-EDPS 3/2022 cu privire la Propunerea de Regulament privind

Spatiul european de date privind s8ndtatea — prin avizul adoptat, CEPD si AEPD au retinut c3

propunerea de regulament urmareste s3 sprijine persoanele in a prelua controlul asupra
propriilor lor date privind starea de mm:m#mnm.. Totodatd, propunerea de regulament sustine
utilizarea datelor de sanatate pentru o mai buné furnizare a asistentei medicale, o mai bun3
cercetare, inovare si elaborare a politicilor. Propunerea de regulament prevede fn principal
cateva ,addugiri” {a unele dintre drepturile persoanelor vizate deja previzute de
Regulamentul (UE) 2016/679. Or, in fapt propunerea de regulament ar putea chiar sa
stdbeasca protectia drepturilor la confidentialitate si protectia datelor, In special avand in
vedere categoriile de date personale si scopurile care sunt legate de utilizarea secundard a
datelor. Intrucit propunerea de regulament, dups cum se explicd n mod detaliat Tn aviz,
ridicd mai multe preocupari cu privire la protectia drepturilor fundamentale la confidentialitate
si protectia datelor cu caracter personal, scopul acestuia nu este de a oferi o listd exhaustiva
a tuturor problemelor si nici de a oferi intotdeauna propuneri alternative de sugestii de

redactare. In schimb, avizul urméreste s3 abordeze principalele aspecte critice, cu privire la
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confidentiaiitatea si protectia datelor din propunere. De asemenea, avizul analizeazd|
interactiunea propunerii de regulament cu cadrul legislativ general al UE privind protectia
datelor cu caracter personal, dar si cu anumite acte normative specifice ale UE — precum
Legea privind guvernanta datelor, Legea privind datefe si Legea privind Inteligenta Artificiala.
» Avizul comun EDPB-EDPS 4/2022 cu privire la Propunerea de Regulament de
stabilire & normelor de prevenire si combatere a abuzului sexual impotriva copiilor

La 11 mai 2022, Comisia Europeand a publicat Propunerea de regulament al
Parlamentului European si al Consiliului de stabilire a normelar de prevenire si combatere a

abuzului sexual asupra copiilor. Propunerea ar Impune obligatii specifice furnizorilor de
servicii de gzduire, de servicii de comunicatii interpersonale si de alte servicii in ceea ce
priveste detectarea, raportarea, eliminarea si blocarea materialelor online cunoscute si noj
care contin abuzuri sexuale asupra copiilor, precum gi ademenirea copillor si prevede, de
asemenea, infiintarea unei noi agentil descentralizate a UE {,Centrul UE") si a unet retele de
Autorititi nationale de Coordonare pentru problemele legate de abuzul sexual asupra copiilor,
pentru a permite punerea in aplicare a propunerii de regulament.

Prin avizul adoptat, CEPD si AEPD au subliniat faptul ca propunerea ridicd serioase
ingrijordri in ceea ce priveste proportionalitatea interferentelor si a limitdrilor avute Tn vedere
in raport, cu protectia drepturilor fundamentale la viata privatd st cu protectia datelor cu
caracter personal. De asemenea, CEPD si AEPD considerd cd propunerea de regulament nu
este clara in privinta unor elemente-cheie, cum ar fi notiunea de ,risc semnificativ”. in plus,
entititile insércinate cu aplicarea acestor garantii, incepénd cu operatorii privati si terminand
cu autorititile administrative sifsau judiciare, se bucura de o marja de apreciere foarte larga,
ceea ce duce la insecuritate juridicad privind modul de stabilire a echilibrului intre drepturite
fin discutie in fiecare caz in parte. fn ceea ce priveste necesitatea si proportionalitatea
mésurilor de detectare avute in vedere, CEPD si AEPD sunt deosebit de preocupate de
mésurile avute in vedere pentru detectarea materialelor necunoscute care contin abuzuri
sexuale asupra copiilor (,MASC™) si a cazurilor de ademenire a copiilor (,grooming”} in cadrul
servicillor de comunicatii interpersonale si isi exprimd Tndoielile cu privire la eficienta
mésurilor de blocare si consider ¢ solicitarea adresata furnizorilor de servicii de internet de
a decripta comunicatile online pentru a le bloca pe cele referitoare la MASC ar fi

disproportionatd.
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AUTORITATEA NATIONALA DE SUPRAVEGHERE -
A PRELUCRARIT DATELGR CU CARACTER PERSONAL BpDCH

Solicitdri de asistentd reciproca prin intermediul sistemului IMI

in contextu! cooperérii cu alte autorititi de supraveghere din UE in vederea asiguraril
asistentel reciproce, au fost gestionate solicitdri cu privire la aplicarea si respectarea
Regulamentul (UE) 2016/679. Solicitarile venite din partea autoritétilor de supraveghere din
Austria, Franta, Germania, Irfanda, Letonia, Malta, Norvegia, Polonia, Slovacia, Slovenia au
vizat aspecte referitoare la prelucrarea datelor prin intermediul sistemelor cu circuit inchis,
pretucrarea datelor biometrice in penitenciare, interdictia de concediere a responsabilului cu
protectia datelor, monitorizarea si localizarea numerelor de inmatriculare, criterii pentru
prioritizarea plangerilor, transpunerea prevederilor art. 25 din Directiva {UE) 2016/680,

independenta autoritatilor de supraveghere.

Contributii din perspectiva protectiei datelor cu caracter personal
in cursul anului 2022, Autoritatea nationald de supraveghere a formulat observatii si

propuneri pe marginea documentelor transmise de alte autoritdtifinstitutii:

Fundamentale a_Uniunii Europene — Autoritatea nationald de supraveghere a transmis
comentarii pe marginea celor doud documente transmise spre analizd, cu incidentd asupra
capitolului care vizeazd domeniul protectiei datelor cu caracter personal;

- . N a P )

¥ propunerea de regulament privind instituirea unui cadry pentru identitatea digitald

— fn ceea ce priveste furnizarea de identitate digitald, inclusiv emiterea
unui portofel european de identitate digitald si infrastructura pentru colectarea, stocarea si
dezvaluirea datelor de identitate digitald, autoritatea nationald de supraveghere a subliniat
faptul ¢ este necesar sa se asigure un nive! ridicat de securitate tuturor aspectelor ce tin de
identitatea digitald. De asemenea, avand in vedere complexitatea si sensibilitatea datelor cu
caracter personal cuprinse in portofelele europene de identitate digitald, precum si anvergura
la care acestea se vor emite si utiliza, Autoritatea nationald de supraveghere a considerat
oportund includerea nominald a unul set minim de standarde privind securizarea cibemetics,
cu adresabilitate directd prestatorilor de servicli de incredere calificati. In plus, referitor la
propunerea de modificare a art. 17 alin. (4) litera f), Autoritatea nationald de mcuqm<mm:m,_.«m
a atras atentia asupra faptului ca, in temeiul art. 33 din Regulamentul (UE) 2016/679,

operatorul are obligatia de a notifica autoritatea pentru protectia datelor cu privire la
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incdlcarile de securitate si nu Organismul de Supraveghere desemnat in ﬂmSmE_r
Regulamentuiui (UE) nr. 910/2014. Astfel, autoritatea pentru protectia datelor va fi informata
de Organismul de Supraveghere atunci cand acesta primeste informatii despre o posibil3
incalcare a securitdtii datelor. Din aceleasi considerente ca cele mentionate anterior, art. 20
alin. (2) ar trebui, de asemenea, aliniat la prevederile Regulamentului (UE) Nopm\mwm.. in
plus, s-a considerat c3 autaritdtile pentru protectia datelor ar trebuie informate cu privire la
incilchrile securitétii datelor, indiferent daca auditul a fost finalizat sau se afld in curs de
desfésurare. Totodatd, in contextul credrii unui identificator unic si constant care ar putea
intra sub sfera definitiei conceptului de ,date cu caracter personal”, astfel cum este definit la
art. 4 punctul 1 din Regulamentul (UE) 2016/679, Autoritatea nationald de supraveghere a
apreciat ca devin aplicabile prevederile art. 87 din Regulamentul (UE) 2016/679, respectivi
obligativitatea folosirii acestuia numai in temeiul unor garantil corespunzdtoare pentru
drepturile si libertdtile persoanei vizate, cu mentiunea cd art. 87 din Regulamentu! (UE)
2016/679 a fost implementat la nivel national prin art. 4 din Legea nr. 190/2018. De
asemenea, n situatia In care se va utiliza identificatorul unic si constant pentru EIDW,
Autoritatea nationald de supraveghere a subliniat faptul cd un astfel de identificator ofera
posibilitatea accesarii informatiilor conexate sl relationate in momentul folosirii acestula
pentru utilizarea de servicil de orice fel. Acest fapt impune o securizare sporitd a procesului
de identificare electronica si a atributelor adiacente, avand in vedere categoriile de date cu
caracter personal ce ar putea fi accesate in mod neautorizat, precum si conformitatea in ceea
ce priveste toate exigentele prevazute de Regulamentul (UE) 2016/679. Pentru situatiile
privind identificarea electronica via EDIW /n sffw, din punct de vedere tehnic, se impune
securizarea de tip .multifactor autentication” si nu ar putea fi posibila dacd EDIW se va
rezuma doar la integrarea intr-un dispozitiv smartphone, in contextul in care acel al doilea
factor de verificare reprezinta de cele mai multe ori un cod de securizare primit via email/sms.
Pentru reducerea riscului furtului de identitate, identificarea electronicd, impreund cu alte
atribute adiacente, trebuie s& se bazeze pe autorizarea generatd de cel putin doud dispozitive

tip hardware (fie un cont securizat plus cod securizare transmis pe smartphone pentru servicii
online sau, spre exemplu, pentru identificarea jn sifv un smartphone plus cod securizare

generat de un dispozitiv token);
> propunerea de requlament de stabilire a unor ngrme armonizate privind inteligenta

artificiald — Autoritatea nationald de supraveghere a considerat cd propunerea de regulament|
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SDOCHO
AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARII DATELOR CU CARACYER PERSONAL

abuzului sexual Impotriva copiilor — Autoritatea nationaid de supraveghere a evidentiat faptul
c3 orice limitdri ale drepturilor fundamentale, precum cele prevézute in propunerea de

regulament, trebuie si respecte cerintele prevazute la articolul 52 alineatul (1) din Carta
drepturilor fundamentale a Uniunil Europene. Astfel, Autoritatea nationald de supravegherea
subliniat faptul ci respectiva propunere are implicatii deosebite din punct de vedere al
principiului proportionalitdtii, precum si a limitarilor aduse dreptului la protectia datelor cu
caracter personal si a dreptulul la viatd privaté, Prin urmare, pentru a fi putea evalua impactul
unel misuri asupra drepturilor fundamentale la viata privatd si la protectia datelor cu caracter
personal, este deosebit de important s3 se Identifice domeniul de aplicare al masurii, indusiv
numBrul de persoane afectate (perscane vizate), volumul de date cu caracter personal si
pericada de stocare a acestora, inclusiv mentiuni privind prelucrarea sau nu a unor categorii
speciale de date cu caracter personal, nivelul de intruziune, dacd vizeazd persoane
vulnerabile sau nu (minorii intrdnd in aceasta categorie), dacd sunt afectate si alte drepturi
fundamentale. Referitor la principiul necesitdtii si proportionalitétii masurilor de detectare
previzute n propunerea de regulament, Autoritatea nationald de supraveghere si-a
Em:,mmmﬂmﬁ ingrljorarea in ceea ce priveste masurile avute In vedere pentru detectarea
materialelor de abuz sexual asupra copiilor necunoscute, avand in vedere caracterul intruziv,
al acestora din cauza posibilittii acordarii accesului la conginutu! comunicatile pe ¢ baza
generalizata. in acelast timp, propunerea de regulament stabileste anumite tehnologii care
urmeaza sa fie implementate pentru detectarea de materiale de abuz sexual asupra copiilor.
Astfel, s-a considerat necesard includerea in mod expres a principlulul privacy by design si
privacy by default care s8 se aplice tehnologiilor stabilite prin propunerea de regulament. Cat
priveste principiul {imitaéri fegate de stocare, s-a recomandat stabilirea de termene maxime
de pastrare a datelor cu caracter personal sau, cel putin, a unui termen maxim pentru
revizuirea necesitdtii pistririi in continuare a datelor cu caracter personal. fn ceea ce priveste
drepturile persoanelor vizate, Autoritatea nationald de supraveghere nu a identificat in
propunerea de regulament prevederi pentru exercitarea drepturilor persoanelor vizate, avand
in vedere si varietatea de destinatari ai datelor cu caracter personal colectate. Asadar, cerinta
de a informa utilizatorll ar trebui 53 includa obligatia de a informa persoanele vizate ¢cd datele

lor au fost transmise si sunt prelucrate de diferite entitdti, acolo unde este cazul. in plus, ar
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trebui s& existe o procedura clar stabilitd pentru primirea si sclutionarea cererilor perscanelor|
vizate prin care acestea fsl exercitd dreptul de acces, reclificare sl stergere;

» chestionar tematic al Raportorului special privind dreptul la respectarea vietii

private n coordonarea Consiliului_Drepturilor Omului al Organizatiei Natiunilor Unite -

Autoritatea nationald de supraveghere a transmis contributia sa in vederea pregétirii
raportului tematic dedicat protectiel datelor cu caracter personal si folosiri, pastrarii si
stergerii acestor tipuri de date colectate de citre guvernele statelor membre in timpul
pandemiei de COVID-19;

» chestionar
Autoritatea nationald de supraveghere a transmis informatii referitoarea la activitatea de

consultare legislativd pe marginea propunerilor de acte normative de transpunere sau
implementare a directivei privind spalarea banilor, precum si informafii privind pléngerile
primite care au avut ca obiect adiacent cerintele Directivel (UE) 2018/843;

» reuniune cu reprezentanti ai Biroului pentru Institutii Democratice si Drepturile
Omului {ODIHR) — reuniunea a avut loc Tn contextul celui de-al doilea ciclu de evaluare la

nivel de tard privind situatia aparatorilor drepturilor omului. Procesul de evaluare privind

situatia ap4rdtorilor drepturilor omului a fost lansat de cétre ODIHR pentru a analiza
implementarea in statele vizitate a Ghidulti ODIHR pentru protectia apdratorilor drepturilor
omulul, document care codific standardele internationale si angajamentele ODIHR in
materie. Aceste linii directoare se bazeazd pe angajamentul de lungd duratd al Biroului OSCE
pentru Instituti Democratice si Drepturile Omului (ODIHR) fatd de apardtorii drepturilor
omului 5i au ca scop sprijinirea statelor participante in punerea in aplicare a angajamentelor
lor privind dimensiunea umané legate de protectia aparatorilor drepturilor omului;

3> interviu si reuniuni cu reprezentanti ai Observatorului Spatiului Civic al Qrganizatiei

pentru Cooperare st Dezvoltare Economicd (OCDE) ~ Autoritatea nationald de supraveghere

a participat la reuniunile organizate de OCDE, cu sprijinului Secretariatului General al
Guvernului, care au avut loc in vederea scandrii spatiului civic al Roméniei si pentru
dezvoltarea unei strategii si a unei foi de parcurs pentru implementare, cu scopul implicarii
societitii civile in procesul decizional. Pentru atingerea obiectivelor propuse, au fost derulate
o serie de activitdti de colectare de informatji de autoritétile si institutiile publice si societatea
civild, care au fost incluse in raportu! OCDE privind spatiul civil al Romaniei;

139

www.dataprotection.ro




or'uonoajeIdelep mmm
11
-auayBaaeldns ap

a|ruoiieu nigjuony mabng uIp 1BINIPYD P 9N 2380} ad MNPUO) ap Lew |ew Eysaosu
Ul 1e1D8Ha) B-5 MNuUng 3)fe gy 15 122 fey)n g 3e3e “ojuniaid Baralsen) BUIRIDM UL jeule
ININ321JU0 LN U] “iojuniaid e S1USPUBISE IRIN0AS BZNED UIp J0||[BINY=UD 1s15als 'soe 1w
18 61-QIAQD Biwspued ap s1e1susb Jojiioisal e ‘ninue e aped ewyd ‘u) EuwID ejioep
IHEINOINY 21B30(E JOBLLNS [B 10JEISAIISIP NP} B Bp 21idanxa 0 Js0) @ 7707 [NUY

*EDIE)|0AZBP RINSEW B3| U} JEOP 1§ BRIeUoiouny
‘ledipuid U ‘einBise a1 [pAU UN B} SEWES NE 29yBaseldns op gleuoijeu exjeyony nauad
aeqolde aj2196ng ‘IiRsaau] Njojides Bl SJROLBIUR BLEI0JR AIRDYIUWSS JSaéRdap 2IE5203U
sleluns gd Innide} e 15 jeuossad Bp JIU IN[RIRWNU B2ZNED UP “JOLIBIUR S)INIAYD ajawns
od Ageoyiuwes Jus2oe un aund JojRiebng e asadanuod ap Npow g5 [Nyde) pun) jBQ "JoLZUE
fnnue nRing ep eiel 94Tz Aleunxoade no MEW 1BW JS0) B ZZOZ INNue |nysbng

%LT'T2T | %bR'E6 | %97'S6 | %0801 % SH'OTT Jouajue

inue ap e3ey 9%
0855 109t | £06'F | 4PDS SELY (191 1w} [euy 326ng
ze0z 120|020z | 6102 g10¢ nuy

ZZ0T-8T0T fenue Jabnq arjeredwo)

:50[ |ew ap [njage} u) EIRAISSAO | 23e0d Ue §
nwin uf aseybaseidns ap speuoiieu nigHoiny (MeBNg nauad s1eJ0E 10/3LINS 2)infoAs

"Ze0¢ Inue ad 3e35 ap Injmebng ealesyipral ) aaaEd ND Zzoz/09T U
Ininuiaans e giusbiun sp ejueuopio i zzoz Inue ad Je3s ap jnjebng essesynoer gl ayALd No
220Z/6T U INNUIBANS BUBLIOPIO S|UaparaId ND SIENWICHLOD U] JEdNIPOL ‘19| 000 9EE’S
8P Bwns uy jefiny 396nq un zzoz nue ad 1:s ap nnyebng e TzoZ/ZTE "au eabsy uud
1eJ0je e-s | ausybaseidns ap ajeudiieu jHRMOINY ‘IiE)IADR IRINSEISOR BRIBPAA ug

‘ ILEYATHOLNY TV DIWONODI INLNIWIOVNYI

ANI0LIdVD
OJ5Gd VNOSYId ¥ALOVHYD ND HOTILVA HIYYHINTIU V
T FHIHDIAVHANS F0 YIVNOLIVN VALVATHOLOY

SH ‘ ODOODODO)

i

O
Li

ouooajoiderep mmm
o1

"BIUBWGY Y) uabuayas Inn-sinboe e geiBajul
eaued||de niuad sjuenodw) asalbold arensiBaaul 31505 ne g2 imde; 1euofUBW NE LOIENEAD
IfHadxe ‘7707 eMPquWisIou BUN| Ul SIGNISP IMIZA BIZEJ0 ho ‘Plisy euadoing [[SiU0D)
EBIBUOPIOCS qns ‘BIquaw Joj3ess |e 1edxe ap elezieal uabusips SrenjeAs oap BIZIA
‘elugwIoy u) usbuBLS INN-sinboe easedyde pulALd 21E3EISUCD BP SUEUNIOA NUMISIW jnJodel
uj ‘jigesoARy POt Uy ‘epspel a5 alayboaridns Sp EjeucrEU ER)EILIOINY Bp aleinsessap

HEYANDR 2[e1e)INZa: — JOfeIEP 181pa01d MIUSWAp Uf UsbUaUDS SieH[BAS op BNZIA <«
:(imjnjuatunisuy pundsauco sppnoeid aied uy jnjey puaLd [ewtoju)
phpesd ‘(INnuswingsu; pundsasod apeluswewaant aponyod aled up ey puland mieuLio)
1med ‘(Imuswnigsu; N g@ele 9)se eliesiBa) o1ed U) Injey Ezesjuswnbie S1e0 euol)
erfesiba) puad Jewso pugzupdnd eajseoe ‘jeucsiad Japered o Jopiep [erieycid
INusWop U} BjuSpRUl N> alenjeasoine ap JoRsYy esuiblew ad njeasssqo 1§ wsundoud ap
BlIas O siwsuen e aseyboaeidns ap gjeuorieu ealeyloINY ‘FADO 3 22IpURl JoEUBLINASUY
erRwRidwl e auenjeasoine Sp Nnsaoold Wby g aJewun ed 43aDo) E3oUoag
2iejjoAZaq |5 2uesadoo) niuad edeziuebip) ) RRIBWOY B Blesepe ap Innssoosd [nIped

Ul — JAD0 SIE SAPUNT o[ NSl HeUsWeidm] € SIEMBEASOINe op isaood <

0 TYNOSHIA ¥3LOVHYD 1D BOTALVA LRUYEINTIN ¥
ey FUTHOTAVYANS 30 VIVNOLIVN VALVIRICLNY

SNY OO0V




GOO0G00 ANS

AUTORITATEA NATIONALE DE SUPRAVEGHERE -
A PRELUCRARIT DATELOR CU CARACTER PERSONAL PDCP

in anul 2022, un impact semnificativ asupra cheltuielilor l-au avut, asa cum se
mentioneazé mai sus, costurile crescute, atat cele ale utilitdtilor cat si cele ale bunurilor si
serviciilor necesare pentru functionarea Autoritatii nationale de supraveghere, precum si cele
cu realizare unor investitii minim necesare Tn infrastructura IT.

Avand Tn vedere aceste aspecte, in urma modificarilor de alocdri bugetare realizate
prin actele normative de rectificare a bugetului de stat pe anul 2022 si fn urma anulérilor de
credite realizate i luna decembrie 2022, conform reglementarilor Legii nr. 500/2002 privind

finantele publice, rezultd urmitoarea sinteza:

Buget final
L {actualizat | Executie Executie
Buget initial . .
la bugetard la | bugetard la
Denumire indicator Cod 2022
31.12.2022 | 31.12.2021 | 31.12.2021
- mii lef -
) - mii lei - (%)
- mii lei -
Total cheltuieli 51.01 5.336 5.580 5.537,5 99,23
Titlul T Cheltuieli de
10 4,300 4,59% 4.586,8 99,73
personal
Titlul I Bunuri si
o 20 904 861 835,3 97,01
servicii
Cheltuieli de capital
Titlul XIIT Active 71 132 120 116,4 97,00
nefinanciare

fntrucdt pe parcursui exercitiului bugetar au avut loc rectific3ri bugetare, s-a urmarit
permanent actualizarea prioritdtilor pentru realizarea celor mat importante prolecte cu
fondurile disponibile.

In prima paerte a anului 2022 pandemia COVID-19 a avut incd un impact asupra
activititilor institutiei, in aceastd perioada filnd diminuate deplasérile personaluiui si existdnd

n continuare preocuparea pentru limitarea expunerii la imbolnavire a salariatilor,
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in partea a doua a anului 2022 cheltuielile au fost influentate, in mare mésurd, de

impactul cresterii preturilor la utilitdti, bunuri si servicli necesare desfisurdrii activitatii. In
acest no:.nmx_v s-au luat médsuri organizatorice si s-a incercat, In masura posibilitétilor,
utilizarea cu maxima eficientd a fondurilor bugetare aprobate si realizarea achizitiilor aménate
din pericada de varf a pandemiei (nerealizate sau intarziate din cauza problemelor aferente
aprovizionarii cu materii prime, de logistica si transport).

in acest context, creditele definitive alocate institutiei au asigurat continuitatea
activithtii Autorititii de supraveghere, fiind dispuse de conducerea institutiel mésuri interne
privind utilizarea eficientd a fondurilor publice.

In ceea ce priveste modul de repartizare a fondurilor alocate, precizém cid suma
aferentd cheltuiglilor de personal ale Autoritatii nationale de supraveghere a constituit un
procent de 82,41% din totalul creditelor repartizate de la bugetul de stat, din care s-au
utilizat efectiv credite in valoare de 4.586,8 mii lei.

Autoritatea nationald de supraveghere a continuat sd Inregistreze si in anul 2022 un
deficit major de personal, numarul mediu al posturilor ocupate fiind de 36 din tatslul de 87
previzut de Legea nr. 102/2005 republicatd {doar 33 posturi ocupate la debutul anului si-35
posturi ocupate la finalul anulut 2022 - inclusiv demnitarii).

Majoritatea cheltuielilor de personal au fost aferente platilor efectuate pentru munca
salariatd a angajatilor din compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri si servicii Tn anul 2022 au avut o pondere de 15,43%
in bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importantd au fost:

1. aproximativ 49,26% din totalul sumelor achitate din conturile de trezorerie ale
Autorititii la titlul IT Bunuri si servicii au fost reprezentate de costurile de inchiriere si
cheltuielile cu utilitdtile si serviciile prestate de RA-APPS prin intermediul SAIFI,

1I. diferenta pana la 100% este reprezentats de cheltuieli cu bunuri si servicii pentru
intretinere si functionare (servicii de actualizare informaticd, servichi de suport tehnic,
instalare si configurare software, actualizarea sistemului electronic de gestiune a
documentelor Folium, curdtenie, cheltuieli cu serviciile postale si de telefonie, cheltuielif
generate de pandemie, abonament program legislativ, furnituri de birou si alte

materiale necesare desfasurdrii activitatii etc.).
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AUTORITATEA NATIONALA DE SUPRAVEGHERE —e
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De asemenea, considerdm cd este necesard abrogarea art. 9 din Legea nr. 190/2018,
intrucat situatia stabilith de acest text nu se regaseste in sfera conditillor de legalitate vizate
de art. 6 si art.9 din Regulamentul (UE) 2016/679, corobarat cu mentiunile din considerentele
{45), (47) si (56) ale aceluiasi regulament.

Este de ohservat faptul ci Regulamentul (UE) 2016/679 se refera doar la partidele
politice, nu si alte entit3tl, cum sunt cele mentionate de art. 9 din Legea nr. 190/2018,
respectiv  organizatile cetdtenilor apartindnd minoritdtilor nationale g organizatiile
neguvernamentale, iar scopul prelucrérii stabilit de reglementarea europeand este numat "din
motive de interes public”, nu pentru orice oblectiv urmérit, aga cum stabileste art. 9 din
Legea nr. 190/2018.

Mal mult, faté de cele stabilite de Regulamentu! (UE) 2016/679, art. 9 din Legea
nr. 190/2018 nu respectd conditile stabilite de legivitorul european si nu asigurd)
proportionalitatea gi echilibrul despre care se face vorbire n textul acestui articol.

In plus, Regutamentul (UE) 2016/679 obligd la asigurarea unor garantii
corespunzatoare ceea ce nici art, 9 si nici art. 6 din Legea nr. 190/2018 nu contine.

fn consecintd, este necesari abrogarea art. 6 i art. 9 din Legea nr. 190/2018, tindnd
cont de implicatiile Legii nr. 190/2018 in asigurarea unei aplicéri corecte a Regulamentului
{UE) 2016/679, act obligatoriu in Loate elementele sale.

Pe de altd parte, pentru claritatea normei, propunem modificarea art. 13 alin. 3 din
Legea nr. 190/2018, astfel:
»Dupd 10 zile de Ia de la data expirarii termenului de remediere, Autoritatea nationald

de supraveghere poate sd reia controlul.”
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e Propunere de modificare a3 art. 14 Legea nr. 363/2018 privind
protectia persoanelor fizice referitor /a prelucrarea datelor cu caracter,
personal de cdtre autoritdlile competente in scopul prevenirii,
descoperiril, cerceldrii, urm3aririi penale si combaterit infractiunilor sau
al executdrii pedepselor. mésurilor educative si de sigurants, precum si

privind libera circulafie a acestor date

Raportat la asigurarea unei reale respectéri a dreptului la informare al persoanelor
vizate, semnal¥m necesitatea eliminarii sintagmei "/z cerere”, prevazutd la art. 14 din Legea
nr. 36372018, pentru a asigura o corectd transpunere a prevederilor art. 12-13 din Directiva
{UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
|persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente fn scopul prevenitii, depistdrii, investigarii sau urmaririi penale a infractiunilor
sau al executiirii pedepselor si privind libera circulatie a acestor date §i de abrogare a Deciziei-
cadru 2008/977/JAI a Consiliului.
Astfel, subliniem i Directiva (UE) 2016/680 nu conditioneaza respectarea dreptului
de infomare de existenta unel cereri prealabile, iar importanta recunoasteril drepturilor
persoanelor vizate in privinta prelucrarii datelor personale conduce la necesitatea madificarii
corespunzdtoare a prevederilor art. 14 din Legea nr. 363/2018.
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